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L'Gs de les Tecnologies de la Informacié i la Comunicacié (TIC) ocupa en l'actualitat una
posici6 central en la vida quotidiana dels adolescents. Per als quals, estes tecnologies sén
el seu senyal d'identitat. Per este motiu un dels reptes més importants dels professionals
de l'educacié és, sense cap dubte, l'estudi de la relaci6é que els menors establixen amb les
TICi limpacte que tenen sobre el seu aprenentatge i sobre les seues relacions socials.

Aprendre sobre les TIC és un repte que afecta tota la societat. La Conselleria d'Educacié,
sensible a aixo, presenta el llibre Bones practiques TIC dirigit a pares i mares, tutors, do-
cents, familiars i, en general, a qualsevol persona relacionada amb el procés formatiu dels
menors, tant en l'aspecte huma com social, técnic, cultural o professional.

En este llibre, s'obri l'espectre de les tecnologies no sols a l'Us d'Internet, sind a totes
les noves ferramentes relacionades amb la informacié i la comunicacié que van sorgint
i que s'agrupen en el terme TIC. En el llibre s'incidix que, sovint, disposar d'informacié
no equival a disposar de coneixement. La informacié, amb el suport del professorat, pot
ajudar en l'aula a fomentar la valoraci6 critica i constructiva en temes de tipus formatiu,
socialitécnic, i, per tant, pot ser utilitzada en si mateix, com una ferramenta educativa, de
manera que es fomenten valors com el discerniment i l'ds responsable.

Davant del repte de fomentar l'Us responsable de les TIC, en general, i d'Internet, en
particular, el llibre planteja una série de recomanacions agrupades per edats, aixi com
un conjunt de ferramentes incloses en LliureX, la distribucié GNU/Linux disponible en el
sistema educatiu valencia.

Siens remuntem al metode maieutic impulsat per Socrates fa més de 2.500 anys, el mes-
tre no inculcava a l'alumne el coneixement, sind més aina al contrari: 'alumne havia de
trobar-lo a través de la interaccid i de la reflexid.

L'Us de les Tecnologies de la Informacio6 i la Comunicacié en els processos d’ensenyanga-
aprenentatge té els seus pilars fonamentals en eixos mateixos conceptes. Les TIC supo-
sen el cami per a crear coneixement. Ens oferixen un ampli ventall de possibilitats amb
que interactuar i permet adaptar-les a les nostres necessitats per a arribar a construir un
aprenentatge significatiu. A través d'esta publicacio, hem pretés oferir un nou instrument
perqué la comunitat educativa puga aprofitar al maxim eixes possibilitats.

Alejandro Font de Mora Turd
Conseller d'Educacié






01. INTRODUCCIO

En general, les Tecnologies de la Informacid i Comunicacié (d'ara en avant TIC) amplien les
possibilitats de comunicacié i generen mecanismes nous i habilitats per a la construccié
del coneixement. En concret, en l'ambit formatiu esta provocant un canvi important en els
plantejaments didactics, metodologics i en les relacions interpersonals en les aules.

La Conselleria d’Educacid, sensible davant dels canvis que planteja la utilitzacié de les TIC,
presenta el llibre sobre Bones practiques TIC com a suport a les families i docents que es-
timen oportu la seua utilitzacié en l'ambit familiar i educatiu. Este llibre va dirigit a pares
i mares, tutors i tutores, docents, familiars i, en general, a qualsevol persona relacionada
amb el procés formatiu dels menors, tant en l'aspecte huma com social, técnic, cultural o
professional.

La interactivitat que proporcionen les TIC és un dels pilars fonamentals dels canvis soci-
als que s'estan produint. Els jévens (menors) utilitzen les TIC com a ferramentes de socia-
litzacio, diversié, treball, en definitiva d'interaccié amb el seu entorn social i educatiu.

D’altra banda, l'accés a la informacid és practicament sindnim d'accedir a Internet. Entrar
en Internet suposa obrir les portes a un ampli conjunt de fonts d'informacié, com ara, bi-
blioteques en linia, premsa electronica, noticies sobre esdeveniments culturals, avangos
cientificotécnics, esdeveniments politics i socials, blocs amb diverses opinions, forums,
xarxes socials, xats, etcétera. A més, també suposa l'accés a un conjunt d'utilitats que
permeten la intercomunicacié entre els usuaris, que els posa en contacte a través de
diferents canals de comunicacio.

En la nostra societat, la informacié és fonamental en qualsevol’'ambit, i més encara en el
docent que esta implicat en la formacié humana i cientificotecnica dels nostres jovens.
Perd, sovint, disposar d'informacié no equival a disposar de coneixement. La informacio,
amb l'assessorament del professorat, pot ajudar en l'aula a fomentar la valoraci6 critica i
constructiva sobre temes de tipus formatiu, social i técnic. En definitiva, la informacié pot
ser utilitzada com una ferramenta educativa tot fomentant-ne l'4s responsable.

La consideracié de la informacié com un recurs educatiu valués fa que un dels objec-
tius prioritaris de les nostres institucions siga proporcionar al nostre alumnat els mitjans
necessaris per a l'accés a la informacié. Pero el dit accés a la informacié, fet de forma
generalitzada des dels centres educatius requerix, al seu torn, fomentar des de les aules
unes actituds o comportaments en els jévens i proporcionar unes pautes que, utilitzades
tant en l'entorn familiar com en el docent, ajuden de manera eficient en la seua educacié
integral.

En conseqiiéncia, esta guia per a educadors i educadores, per a qualsevol persona relaci-
onada amb el procés formatiu del menor, pretén:

1. Proporcionar informacié sobre els conceptes basics relacionats amb les TIC.




. Determinar els avantatges que proporciona l'Us de les TIC des de l'escola i des de la
llar, com a suport a la tasca educativa i formativa dels menors.

. Informar sobre l'impacte que les TIC poden tindre en 'ambit educatiu respecte a l'ac-
cessibilitat, la integracié social dels immigrants o 'assetjament escolar.

. Proveir d'un conjunt de normes basiques i elementals relatives a la utilitzacié de les
TIC en l'aula.

. Proveir d'un conjunt de normes basiques i elementals relatives a la navegaci6 per
Internet que puguen ser d'utilitat en l'ambit doméstic.

. Aportar els mitjans tecnics per a facilitar, en els centres educatius i en la llar, un segui-
ment dels continguts als quals accedixen els menors en Internet.

. Establir els possibles riscos que comporta, en el procés formatiu dels menors, l'accés
indiscriminat a tot el volum d'informacié disponible a través d'Internet, sobretot als
més jovens.

. Manifestar que el professorat des de les aules esta implicat en el bon Us de les TIC en
general i d'Internet en particular.




02. COMPETENCIA DIGITAL

En general, la competéncia digital consistix a disposar de la capacitat per a buscar, selec-
cionar, registrar, processar i comunicar informacié i transformar-la en coneixement. Este
procés de transformaci6 requerix comprendre la informacio, organitzar-la, relacionar-la,
analitzar-la, sintetitzar-la i integrar-la com a coneixements propis.

La competencia digital implica la utilitzacié habitual de les TIC com a mitjans técnics
facilitadors d'estos processos de transformacié de la informacio6, que requerixen un tre-
ball personal i/o un treball col-laboratiu. El docent, per tant, ha d'adquirir les habilitats i
destreses relacionades amb l'Us d'estos mitjans tecnologics, aixi com modificar les seues
estrategies de treball en l'aula, passant aixi de ser un simple transmissor de coneixement
a ser un facilitador i mediador en el procés d’aprenentatge de 'alumnat.

Esta tasca del docent pot suposar un esforg afegit a la tasca a l'aula ja que, de vegades,
haura de dur a terme un canvi de mentalitat, assumir el repte i fer front a eixes possibles
‘pors’ que li poden fer sentir insegur davant de l'alumnat. En eixa direcci6 les administra-
cions educatives proporcionen els mecanismes d'alfabetitzacié digital necessaris per a
facilitar al docent la preparaci6 en l'Gs de les TIC en l'aula.

En la mesura que el docent adquirisca la competéncia digital se sentira preparat per a
integrar les TIC en l'aula i al seu torn entrenar l'alumnat en l'ds de les TIC, transformant
aixi l'aula en un recinte d'innovacié didactica i tecnologica.

D’altra banda, i per a poder implementar correctament l'Gs de les TIC en l'aula, el docent
ha d'adaptar els seus materials a les noves ferramentes de maquinari i programari dis-
ponibles en l'aula per a poder obtindre’n el maxim rendiment pedagogic. També és molt
convenient que adquirisca les habilitats necessaries per a l'elaboracié dels seus propis
continguts educatius utilitzant les TIC. No és una tasca imprescindible pero si interessant,
perque afavorira el coneixement sobre 'Us d'estes ferramentes.

Perd la competéncia digital realment ha de ser adquirida per l'alumnat i per a aconseguir-
ho les administracions educatives estan adaptant els curriculums oficials de les diferents
materies a l'Us de les TIC, aixi com l'actualitzacié d'aules especifiques d'informatica, crea-
cié de nous espais en les aules per a acostar les TIC a l'alumnat i la renovacié i adequacié
de les infraestructures de telecomunicacions necessaries perque eixe acostament siga
una realitat.




03. TIC I SOCIETAT

Els termes societat i comunicacidé no es comprenen 'un sense l'altre. L'activitat social por-
ta implicita la comunicacio i, en general, qualsevol activitat humana de tipus social esta
immersa en un procés d'intercomunicacié.

Els avangos tecnologics han complementat i modificat, amb el temps, la forma en que es
produix esta intercomunicacié. S’ha passat d'una comunicaci6 directa, fisicament persona
a persona, a una comunicacio indirecta i a distancia gracies a les TIC.

Estos mitjans tecnologics han suposat una transformacié cultural i social que afecta arees
tan importants com sén les relacions humanes, el mon laboral, l'estudi i l'entreteniment,
afavorint, a més, la difusié i comparticié de la informacio.

De forma paral-lela a estes transformacions ‘positives’, apareixen, es difonen i engrandi-
xen una serie de problemes socials desbaratant l'hipotétic model de societat que pareix
propugnar Internet.

Les TIC en general i Internet en particular es manifesten com a ferramentes de doble tall.
D’una banda, faciliten l'obtencié i comparticié d'informaci6 i, d'altra banda, precisament
per eixes mateixes facilitats, es poden convertir en elements que no afavorixen el procés
educatiu i formatiu dels menors.

En la nostra societat, també anomenada societat de la informaci6 i de la comunicacié, es
considera que Internet és un bé cultural que proporciona un benefici economic, genera
oportunitats de negoci i gran quantitat de servicis directament relacionats amb esta.

Es important que totes les facilitats i avantatges que proporciona l'accés a Internet ser-
visquen per a millorar la societat, afavorint l'accés global a la cultura i al desenrotllament,
derrocant aquelles barreres que separen i segreguen el ser huma. Es a dir, afavorir la uti-
litzacié d'Internet com a ferramenta integradora i vehicle per a minimitzar el desequilibri
cultural existent.

En este sentit, i considerant la xarxa com un mitja d'acostament i difusié de la cultura
que afavorix les relacions socials, ens plantegem la necessitat d'afavorir a l'alumnat el dit
acostament, tot buscant la formacié de ciutadans responsables i capacitats per a l'accés
ales TIC.

Segons les dades proporcionades per l'enquesta sobre Equipament i s de tecnologies
d'informacié i comunicacié en les llars (any 2009) elaborada i publicada per Ulnstitut
Nacional d'Estadistica (INE), es comprova que:

* EL54% de les llars espanyoles disposa de connexié a Internet, de les quals el 51,3%
és connexi6 de banda ampla (ADSL, modem de cable..).

+ Endades absolutes 8,3 milions de llars familiars tenen accés a Internet. Ao suposa un
augment de més de mig milié de llars respecte a l'any 2008.



* El nombre d'internautes ha crescut un 6% en l'Gltim any i s'acosta als 21 milions de
persones.

+ EL66,3% de les llars, amb almenys un membre de 16 a 74 anys, disposa d'ordinador
en l'any 2009, la qual cosa suposa un increment de 2,7 punts respecte a l'any 2008.

+ Pel tipus d'ordinador, el de taula o PC esta present en el 51,3% de les llars, mentres
que els portatils es troben en el 34,7%. Estos suposen un increment de més de huit
punts en els portatils i un decreixement dels PC en un punt.

+ Els motius per qué les llars no disposen d'accés a Internet de banda ampla sén, fo-
namentalment, perqué consideren que no el necessiten (39,8%) o que la connexid
resulta massa cara (31%).

La Figura 2 mostra l'evoluci6 de

l'equipament TIC en les llars des e e P
! informacién y comunicacién
de lany 2004 ﬁnS al 2009 Afios 2008 y 2009. (% de hogares)
Respecte ala Comunitat Valenci- Ordenaor | (.0
ana' les dades son les seglents: ovo [ - :
; viseo |
* EL63,8% de les llars disposa 22
; ; etons i 5
d'algun tipus d'ordinador. e =
et | 315
+ EL64,1% dels usuaris ha uti- Televsion | -
litzat l'ordinador en els tres —
Gltims mesos.
o] 20 40 60 80 100
. m2008 m2009
* EL49,9% de les llars disposa

d'accés a Internet. Fig. 1: Equipament TIC en les llars espanyoles.
Font: Institut Nacional d’Estadistica.

* EL60,5% dels usuaris ha uti-
litzat Internet en els tres al-

tims mesos.
Evolucion del equig iento TIC en las viviendas
. El 52190/0 dels usuaris s'ha Afios 2004-2009. Total nacional
connectat a Internet almenys 00 w
€04
una vegada per setmana. w0 e o o

510

500

400
=e=aigin tipo de ordenador

=@ disponen de acceso alntemet
e==Ccon conexién de Banda Ancha

00

2004 2005 (1 2008(1" 2007 2008 2009
ola) da)

1 Les dades s'han obtingut de 'enquesta so- Fig. 2: Evolucié equipament TIC periode 2004-2009.

bre Equipament i Us de les TIC, de l'Institut Font: Institut Nacional de Estadistica.
Nacional d'Estadistica.




* EL 46,9% de les llars disposa de connexié de banda ampla, tipus ADSL o0 modem de
cable.

* Respecte al telefon mobil el percentatge d'usuaris que en disposa és el 94,1%.
+ EL90,8% dels usuaris que disposen de teléfon mobil I'han utilitzat.

Es poden consultar les dades del resum executiu Infobarometre Social de la Comunitat
Valenciana 20082 (http://www.cevalsi.org). Les dades disponibles sén de final de 2008 i
segons estes dades el percentatge de llars valencianes que disposa d'ordinador és del
59,2%, i del 40,8% restant almenys el 10% esta disposat a adquirir un ordinador a curt
termini. D'altra banda, el 56,7% dels ciutadans de la Comunitat Valenciana és usuari d'or-
dinador, i este percentatge passa al 88% en el cas dels jévens entre 16 i 30 anys d'edat.
Practicament es pot dir que tres quartes parts dels ciutadans utilitza l'ordinador de for-
ma regular. Com es pot comprovar les dades han millorat de forma significativa en l'any
20009.

2 Font: http://www.cevalsi.org/docs/documents/resum/resum_ejectutivo_65.pdf




04. TIC | FAMILIA

La utilitzaci6 de les TIC, per part dels jovens, es planteja com una necessitat que sorgix del
seu entorn social, s'estén a l'escola i arriba al domicili familiar en que els pares i mares,
molt sovint, es troben en una situacié de franc desavantatge per a fer front als nous rep-
tes que se'ls presenten. No obstant aixo, els seus fills i filles es poden considerar ‘natius
digitals' i la utilitzacié de 'ordinador i altres mitjans, com ara, el mobil, els videojocs o les
cameres digitals formen part de la seua vida quotidiana.

De manera inversa, la responsabilitat del desenrotllament d'una actitud responsable en-
front de la utilitzaci6 d’estos mitjans i en concret l'accés a Internet, comenca en la familia.
Es en el si familiar on es comenca a aprendre conductes, pautes de comportament i for-
mes de reaccionar davant de situacions conflictives. Esta tasca educativa té la seua con-
tinuitat en l'escola, en la qual els docents donen una dimensié més social a les normes
apreses dins de la familia, com ara, la presa de decisions, el control sobre les emocions, la
capacitat de reflexid, el reforg sobre la valoracié d'actituds socialment reprovables, etc.

El model de llar esta patint un procés de remodelacié a partir de la inclusié de les TIC prac-
ticament com un membre més de la familia. En este sentit, als pares i mares se’ls planteja
la disjuntiva entre la protecci6 dels seus fills i filles dels riscos que comporta l'accés a la
informacio i l'aprofitament dels avantatges que oferix per a la formacié i l'entreteniment.
Des del punt de vista educatiy, la prohibicié a ultranga i indiscriminada no és aconsellable,
ja que es limitaria a l'ambit familiar. Perd tampoc ho és la permissivitat total, sense fer cap
tipus de seguiment ni control per part dels pares i mares. En 'ambit familiar la finalitat
seria educar en l'Us de les TIC, i més concretament Internet, de forma responsable.

En esta tasca les families es poden sentir desbordades i desorientades. S6n temes nous
per als pares i mares, els quals és molt possible que no controlen i desconeguen els ris-
cos i les possibles pautes que cal seguir per a conduir les situacions que es plantegen.
En este sentit, es fa necessaria l'adaptaci6 progressiva dels pares i mares a les TIC, i que
adquirisquen, almenys, un minim de coneixements que els permeta fer un seguiment de
la utilitzacio que fan els fills i filles de les ferramentes TIC al seu abast, i, en concret, del
teléfon mobil i Internet.

Sén bones solucions, per a intentar suplir estes caréncies, la promocio i creaci6 d'escoles
de pares i mares en que s'aborden estos temes sota la direcci6 i coordinacié del gabinet
de psicopedagogia. Poder compartir inquietuds, problematiques i possibles pautes d'ac-
tuaci6 davant d'estes és un bon comengament per a eliminar la bretxa digital que encara
s'estén sobre grups molt nombrosos de pares i mares. Les administracions educatives
promouen actuacions en este sentit.

La taula seglient mostra l'evolucié dels menors usuaris TIC per sexe entre 2008 i 2009.
Es comprova que la proporcié d'Us de l'ordinador entre els menors és del 94,5% a nivell
nacional i global, i el 85,1% utilitza Internet.
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Percentatge de menors usuaris de TIC per sexe

Us de l'ordinador | Us d'Internet Disposicié de
mobil

Total
2008 94,1 82,2 65,8
2009 94,5 85,1 68.4
Xiguetes
2008 94,3 82,2 69,7
2009 94,3 84,7 73.0
Xiquets
2008 93,9 82,3 62,1
2009 94,7 85.4 64,0

Percentatges de menors usuaris TIC. Font: Institut Nacional d’Estadistica. Informe 2009.

Segons dades de 'Oficina Valenciana per a la Societat de la Informacié (Fundacié OVSI)
sobre equipament i Us de les TIC en les llars, en 2008 s'evidencia que és la llar el lloc

preferit per a l'accés a Internet.

La figura seglient mostra el ti-
pus d’activitats o servicis prefe-
rits relacionats amb Internet. En
concret: els servicis de missat-
geria instantania un 62,8%, la
consulta de pagines web i servi-
cis web 2.0 és d'un 54,3% i els
xats el 28,5%.

A nivell familiar, i com a resum,
és important que es tinga en
compte que:

+ La utilitzacié de les TIC en la
llar no han de fer de cangur
dels fills i filles i aconseguir
que no molesten. Estos mit-
jans poden entretindre'ls

/~  Grifico 5. Lugar de acceso a Internet / \
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Fig. 3: Lloc d’accés a Internet.
Font: Observatori de la Societat Tecnologica i del Coneixement

durant un temps, pero no els educa. La tasca educativa de les TIC només es posa de
manifest quan els pares i mares prenen un paper actiu en ['Us.

* Les TIC en general, inclosa la televisié, no és aconsellable que siguen el protagonista
principal de cap estanga de la casa. En este sentit, no convé que hi haja televisié en els

dormitoris dels fills i filles.




* Negociar els temps dedicats
a veure la televisi6, navegar
per Internet o jugar amb els
videojocs i no utilitzar-los B sericios de mensajeris

. i instantinea (Messenger, 1CQ)
com a premi o castic.

Grifico 6, Servicios de Internet utilizados habitualmente
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els aspectes educatius del Fig. 4: Activitats o servicis d'Internet.

joc i fer-li saber, al fillo a la Font; Observatori de la Societat Tecnologica i del Coneixement.

filla, la conveniencia o no, i
proposar alternatives.

* Interessar-se per les seues preferencies a 'hora de navegar per Internet. Observar-ne
les reaccions davant de les pagines visitades i el temps de permanéncia en estes pa-
gines per a valorar-ne les inclinacions. Aprofitar estes situacions per a fer-los arribar
comentaris sobre el que es veu: estereotips que transmet, models de vida que poten-
cia, interessos economics, possibles enganys que amaguen. Perd també aprofitar-ho
per a visitar altres pagines i introduir comentaris positius, comparant-los perqué siga
més evident per als fills i filles. En esta linia l'estudi d'INTECO (Institut Nacional de
Tecnologies de la Comunicacié) sobre habits segurs en 'Gs de les TIC per xiquets, xi-
quetesiadolescents i e-confianca dels pares i mares, indica que el 87,5% dels menors
afirma haver rebut advertiments procedents principalment de l'ambit familiar (77,4%)
i escolar (43,2%).

+ Aprofitar estos temps de navegacié per a fomentar en els fills i filles l'esperit critic i
actiu davant del que es visualitza. D'esta manera es contribuix de forma positiva al seu
desenrotllament personal.

+ Remarcar que les TIC com a mitjans de comunicacioé virtual (xat, correu electronic, te-
lefon mobil...) no poden substituir mai la comunicacié directa. Poden ajudar a la socia-
litzacié pero no cal perdre de vista que es tracten de mitjans virtuals.

+ Finalment, i el més important potser, és que els pares i mares mostren coheréncia en-
tre el que es diu i el que es fa; sén un referent fonamental i si sén els primers a fallar,
cau tot el model propugnat.

Com a resum i segons dades d'INTECO de marg de 2009, allo que més preocupa els pares
i mares és el risc de dependencia o Us abusiu (un 39,5% ho declara de forma esponta-
nia), molt per davant de la resta de situacions: virus (13,4%), assetjament sexual (9,9%),
la interaccié amb desconeguts (9,2%), les estafes i fraus (8,7%) o l'accés a continguts
inadequats (8,2%).

"



05. US DE LES TIC EN LEDUCACIO

La introduccio de les TIC en l'educacié no és un procés recent. Des de l'aparicié dels
ordinadors personals (~1980) s'han utilitzat estos mitjans tecnologics en la docéncia.
Perd en estos Gltims anys, la rapida evolucié de les ferramentes TIC, aixi com el seu
considerable abaratiment, han sigut decisius a ['hora de generalitzar-ne ['4s didactic
en l'aula.

Este Gs ampli de les TIC en l'aula ha propiciat canvis profunds en la funci6é docent i en el
procés d'aprenentatge de l'alumnat. S'esta modificant progressivament el model d'ense-
nyanga, aixi com el rol del professorat. |, en este nou context d'aprenentatge més auto-
dirigit, el professorat passa de ser l'Unica font de coneixement a exercir un paper més de
guia, ajuda, dinamitzador i assessor.

D’altra banda, l'Us de les TIC en la docencia, oscil-la entre ser mitja i fi, sent prioritaria
la funcié com a mitja. No obstant aixo, els menors solen utilitzar les TIC la major part de
les vegades buscant la part lidica, d’entreteniment i intercomunicacié. Es una tasca, a
l'aula, permutar estes prioritats perque l'Us de les TIC s'oriente com a mitja per a l'ad-
quisicié de coneixements amb sentit i de forma ordenada, aixi com fomentar la seua
capacitat critica.

D'altra banda, l'Gs de les TIC pot afavorir la inclusié social, ja que facilita 'accés al conei-
xement i la participacié en xarxes socials i forums en general. Des de l'aula cal aprofitar
eixa dimensio per a difondre’n 'Us i aixi acurtar diferencies entre 'alumnat quant a l'accés
a lainformacié i la transformacié en coneixement.

Pero, com ja s'ha comentat, l'Gs de les TIC en l'aula té llums i ombres i convé tindre en
compte una série de consideracions.

Respecte a l'Us didactic de les TIC en les aules cal remarcar que:

1. L'important és sempre l'enfocament educatiu i no el tecnologic. Es a dir, el professorat
ha de tindre clar quin objectiu educatiu pretén aconseguir, qué ha d'aprendre l'alum-
nat i de quina forma l'Us de les TIC pot facilitar este aprenentatge.

2. Les TIC no ‘obraran miracles’ en el procés d'aprenentatge de l'alumnat. Poden incre-
mentar la motivacié per la novetat de la metodologia didactica utilitzada, perd al final,
el treball i l'esforg de l'alumnat ha d'estar present.

3. Les TIC han d'afavorir la metodologia del ‘saber fer’ com a fonament del procés d'apre-
nentatge i avaluaci6 de coneixements. El docent planteja un aprenentatge actiu en el
qual 'alumnat adquirix coneixements a partir d'experiéncies diverses de forma indivi-
dual o collaborativa.

4. La utilitzacié de les TIC en l'aula s'ha de plantejar com a recurs de suport en el procés
d'adquisicié de la ‘competéncia digital’ per part de l'alumnat.




5. Les TIC no substituixen el docent en l'aula. La figura del docent és basica per a la con-
secucio dels objectius didactics planificats en la programacié d'aula. El docent establix
les condicions de partida, establix objectius finals, guia i orienta.

6. Les TIC afavorixen tant el treball individual de 'alumnat com el treball col-laboratiu, i
tant de forma presencial a l'aula, com a distancia des d'entorns virtuals d’ensenyanca.

7. Els materials utilitzats a l'aula han d’estar adaptats a la utilitzacié de les ferramentes
TIC. A més, han de facilitar la interaccié amb l'alumnat, la col:laboraci6 a l'aula i inclou-
re aspectes relacionats amb la indagacio i l'exploracio. |, finalment, han de ser flexibles
i adaptables a l'alumnat en situacions d’aprenentatge diferents.

8. Respecte als materials, també cal diferenciar si van dirigits a l'aprenentatge presencial
0 a distancia. L'estructura i elaboraci6 sera diferent. En el cas de 'ensenyanca presen-
cial 'alumnat té el docent a l'aula com a referencia immediata per a qualsevol dubte o
qUestié. En l'ensenyanga a distancia, el rol del professorat és diferent. Guia 'alumnat
i hi interactua, pero de forma diferida, per la qual cosa els materials hauran de ser
totalment autosuficients i dirigits.

9. Les activitats TIC han d'estar estructurades i planificades dins del termini i la forma es-
caient per a la realitzacio a l'aula. Es important que no hi haja lloc a la improvisacid, ja
que es transmet una imatge d'utilitzacié de les TIC per elles mateixes, sense objectius
didactics concrets.

10.La utilitzacié de les TIC ha d'estar reflectida en la propia programacié d'aula de cada
materia. Planificat l'Gs en activitats concretes i amb els objectius didactics descrits.

Respecte a les funcions educatives de les TIC podem ressaltar les seglents:

1. Facilita la comunicaci6 interpersonal i el treball col:laboratiu entre l'alumnat, tant en
l'aula com fora. Comunicar és compartir.

2. Facilita la manifestacié de les aptituds creatives de l'alumnat per mitja de la utilitzacié
de ferramentes de disseny grafic i multimedia en general.

3. Facilita l'accés a informacié d'actualitat, cultural, social, entre altres, per mitja de la
utilitzacié de potents buscadors.

4. Facilita l'accés a materials didactics preparats per a la utilitzacié a 'aula.

5. Facilita l'accés a ferramentes per a la captura, l'organitzacio i la gestié d'informacio,
com so6n els sistemes gestors de bases de dades, fulls de calcul, generadors d'infor-
mes, etcétera.

6. Facilita l'accés a plataformes d'aprenentatge virtual, aixi afavorix la formacié a distancia.

Respecte als valors educatius de les TIC, cal tindre en compte que un dels objectius de
'educaci6 és promoure una convivencia basada en valors i que aporte la formacié social,
cientifica i tecnica, adaptada a les noves realitats.

"



Per aixd les TIC sén fonamentals com a ferramenta docent ja que:

1.

Obrin les portes a l'alumnat a tot un univers de coneixements i informacions de qual-
sevol tipus.

. Potencien en l'alumnat el desenrotllament de 'esperit critic. El capaciten per a poder

filtrar i triar la informaci6 que realment cobrisca les seues necessitats o expectatives.

. Degudament guiat pels educadors i educadores, fomenten el sentit de la responsabi-

litat en prendre consciéncia que 'no tot val’ en el web.

. Fomenten el treball col-laboratiu. Per mitja de la formacié de grups de treball l'alumnat

coopera en la busca d'informacié d'interés relativa al tema en qiesti6 i aprén a con-
sensuar punts de vista i opinions diverses.

. Completen i amplien la seua base formativa ja que posen a disposicié informacié a la

qual seria complex i, fins i tot, impossible accedir-hi en altres circumstancies.

05.1 INTEGRACIO DE LES TIC EN L'AULA: CLAUS

Que entenem per un bon Us de les TIC? En resum, podem dir que el bon Us de les TIC fa
referéncia als segiients aspectes, que:

1.

Contribuisca a la sensibilitzacié i promocié de 'educacidé com a pilar basic d'una nova
societat, basada en l'Us racional dels recursos disponibles i la consciencia solidaria.

. Promoga l'Gs en l'educacié com un mitja i no com un fi en si mateix en estos nivells

educatius i depenent de la materia a impartir.

. Facilite l'aprenentatge a 'alumnat sense distincié d'edat, sexe, raga, condicio, i contri-

buisca a la integracié de l'alumnat immigrant.

. Facilite l'aprenentatge a 'alumnat, que per motius de salut, no pot assistir regularment

a les classes presencials.

. Contribuisca no sols a l'alfabetitzacié digital de l'alumnat, sind també al desenrotlla-

ment personal.

. Contribuisca a constituir en el centre educatiu una comunitat educativa formada pel

professorat, alumnat, pares i mares, que facilite la comunicacié entre ells i agilitze el
flux d'informaci6 d'interés per a tots.




06. ACCESSIBILITAT | EDUCACIO ESPECIAL AMB LES TIC

Quan es parla d'accessibilitat aplicada a l'Gs de les TIC es fa referencia a la inclusié de les
ajudes necessaries en els suports TIC perque, les persones amb discapacitats transitories
o permanents, i en general per a l'educacié especial, puguen utilitzar estes ferramentes
per al desenrotllament personal i social.

Ja hem parlat dels beneficis que aporta la utilitzacié de les TIC a l'aula. Perd 'Gs no con-
trolat pot generar l'exclusié de l'alumnat que presenta algun grau de discapacitat. Si les
ferramentes TIC que s'utilitzen a l'aula no estan preparades per a este alumnat, el que
s'aconseguix és just l'efecte contrari al perseguit i és la marginacié de 'alumnat.

Sabem que l'educaci6 ha de ser sempre inclusiva i no ha d'establir diferéncies psicologi-
ques, personals o socials, a priori, a l'aula, o utilitzar ferramentes TIC que indirectament
fomenten l'aparici6 de diferéncies. Aco suposa una adaptacio de les ferramentes TIC per-
queé siguen sempre inclusives. Els dispositius de maquinari i el programari han de donar
resposta a estes necessitats i proveir dels mecanismes necessaris per a suplir qualsevol
tipus de deficiéncia visual, auditiva, motorica i intel-lectual. Totes estes requerixen, lla-
vors, d'adaptacions de naturalesa diferent.

Segons el | Pla Nacional d'Accessibilitat 2004-2012 aconseguir una “Societat de la Infor-
macié” accessible és un deure i un dret de tots. Per a aconseguir-ho:

1. L'escola ha d'apostar per la inclusié gradual de les TIC com a metodologia d'aula sense
oblidar un altre tipus de metodologies més tradicionals perd també enriquidores i
imprescindibles per al desenrotllament complet de la personalitat.

2. No podrem parlar d'una verdadera escola inclusiva mentres les tecnologies aplicades
3 l'educacié no siguen accessibles per a tot l'alumnat, amb independéncia de les se-
ues capacitats fisiques, psiquiques o sensorials.

3. L'alumnat amb necessitats de suport educatiu haura de ser avaluat des de la perspecti-
va d'atenci6 primerenca per a detectar les ajudes técniques més adequades respecte
a la utilitzacié de les tecnologies, aixi com per a valorar-ne el nivell de competencia
digital.

4. El “disseny per a tots” o “disseny universal” ha de constituir-se en pilar fonamental
en el desenrotllament i implementacié de les tecnologies aplicades a 'educacio, de
manera que cap alumne o alumna puga ser exclos dels beneficis i els avantatges que
proporcionen els avancos tecnologics.

5. Les politiques d'accessibilitat en educacié han de ser responsabilitat de ['Administra-
cié educativa mateix que haura de preveure els mitjans i disposar els recursos per a
aconseguir que les TIC siguen utilitzades com a metodologia d'aula per tot l'alumnat
sense possibilitat d'exclusié o marginacio.
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6. Els collectius de persones amb discapacitat han de millorar i reforgar la seua partici-
paci6 en l'educacié i el compromis per a aconseguir l'accessibilitat universal no sols
des de la perspectiva de l'adult sin6 també en el xiquet i la xiqueta amb discapacitat.

7. Lalumnat amb discapacitat intel-lectual podra accedir a les TIC si se seguixen pautes
de desenrotllament i es dona soluci6 a les barreres digitals existents per a este col-
lectiu.

Amb estes directives les administracions educatives preparen plans formatius especifics
per a docents que atenen alumnat amb discapacitats i doten els centres de les ferramen-
tes TIC que complixen els requisits basics per a la utilitzacié a l'aula. L'aposta és propor-
cionar una educacié de qualitat per a tothom i s'estan posant els mitjans per a donar
resposta a les necessitats quant a accessibilitat es referix.




07. ELS MENORS I LES TIC

En l'actualitat, els menors constituixen les primeres generacions que utilitzen de for-
ma natural les TIC. Per a ells, les tecnologies de la informacié i la comunicacio, cons-
tituixen una ferramenta d'Us habitual per a U'entreteniment, la comunicacié i la tasca
escolar.

Estan, majoritariament, familiaritzats amb l'Gs de les TIC perd hi ha diferéncies entre
xics i xiques quant a temps de connexié a Internet, també hi ha diferéncies quant
als temes de consulta preferits i llocs de connexi6, utilitzacio del telefon mobil, etc.
Per exemple, és mes usual trobar grups de xavals jugant en xarxa a algun joc de rol,
estratégia, etc. |, en canvi, les xiques utilitzen més 'ordinador per a la busca d'infor-
macio.

També hi ha diferéncies en l'edat. A mesura que s'incrementa l'edat, tant en xics com en
xiques, augmenta el temps de connexi6, i passa de connexions puntuals breus a llargs pe-
riodes marcats per l'Us del xat, Skype, jocs en xarxa, busca d'informaci6, correu electronic,
i sobretot, participacio activa en les xarxes socials.

Segons dades proporcionades per INTECO sobre els servicis d'Internet utilitzats pels me-
nors, comparats amb els dels pares i mares es comprova que el servici més utilitzat és el
correu electronic, seguit de les baixades de musica i/o pel-licules.

Si ens plantegem la
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(89,3%) i, finalment, la
busca d'informacié ge-
neral i/o informacié relacionada amb els estudis.

Per trams d'edat comprovem que soén els jévens de 15 a 16 anys els que més temps de-
diquen a Internet.
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Este temps dedicat a
Internet és considerat
per un 78,9% dels pa-
res i mares com a nor-
mal. Pero estos temps
dedicats a la nave-
gacio, en general, no
tenen una motivacié
concreta, no busquen
un objectiu en els
servicis que utilitzen.
Senzillament nave-
guen, escolten musica
mentres estudien o

xategen amb els amics i les amigues. Estan connectats i en molts casos per a ells i elles

aix0 és prou.

Respecte al teléfon mobil les dades que proporciona INTECO sén les segients:
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I els servicis més utilit-
zats pels menors sén
els seglients:

El gasto mitja mensual
dedicat al mobil per
recarrega de targeta
oscil-la entre 161 17€.
| la percepci6 que te-
nen respecte a la fre-
qiencia d's del mobil
és de normalitat per al
86% dels menors.



08. TIC | VIOLENCIA ESCOLAR: CIBERASSETJAMENT ESCOLAR

QUE ES EL CIBERASSETJAMENT ESCOLAR?

El maltractament entre iguals en l'ambit escolar (assetjament escolar) és un tema ja cone-
gut i estudiat. Pero la rapida evoluci6 de les tecnologies i el facil accés dels menors han
propiciat un canvi en les técniques d'assetjament i ha donat lloc al que hui es coneix amb
el nom de ciberassetjament escolar o assetjament digital.

El ciberassetjament escolar compartix amb l'assetjament els objectius, que sén agredir,
intimidar i sotmetre l'assetjat, perd d'una forma molt mes rapida, ja que les TIC faciliten
esta modalitat d’'assetjament.

Este nou tipus d'assetjament escolar tecnologic fa Us de mitjans com sén el correu elec-
tronic, el teléfon mobil, la missatgeria instantania o les xarxes socials per a vexar de forma
hostil i continuada els companys i companyes.

A més d’estes caracteristiques propies de la violencia escolar, el ciberassetjament escolar
té altres d'especifiques derivades de l'Us propiament de les TIC. En concret el ciberasset-
jament escolar:

* Requerix un coneixement avancat de les TIC.

+ Esuna forma d'assetjament indirecte, no té perqueé haver-hi un contacte directe, ni tan
sols conéixer la identitat de l'assetjador o l'assetjadora.

+ Pel motiu anterior, la sensacié de la persona assetjada és d'impotencia.

+ Transcendix l'ambit escolar, i arriba fins i tot a l'ambit familiar, aixi incidix encara més en
el sentiment de falta de proteccié i intrusio6 en la privacitat de la persona assetjada.

+ Esuna forma d'assetjament més senzilla perd també la més vil i despietada.

+ Sovint s'utilitza com a una segona via d'assetjament escolar, tot refor¢ant l'assetja-
ment.

Les dades d'este tipus d'assetjament escolar s6n preocupants. Segons l'Ultim estudi de
'Observatori Estatal de Convivencia Escolar, el patix un 3,8% de l'alumnat, que declara
que ha sigut sovint o moltes vegades victima de gravacions o altres formes de pressid
psiquica per mitja de suports tecnologics. A més, i segons dades recents de l'eurobaro-
metre (http://europa.eu/index_es.htm), el ciberassetjament escolar preocupa el 60% de
les families europees i és patit també pel professorat.

La forma de ciberassetjament escolar més usual és per mitja del telefon mobil i després el
seguix en incidéncia l'assetjament a través d'Internet i, finalment, el correu electronic.

Els experts advertixen que no és aconsellable l'Us de teléefons mobils per menors de 13
anys. No obstant aixo, i segons l'Institut Nacional d’'Estadistica (http://www.ine.es/), el




64,7% de les xiquetes i xiquets espanyols entre 10 i 15 anys té mobil. Es tracta d'un
mitja de comunicacié que aporta tranquil-litat als pares i mares; no obstant aixo, cal saber
que hi ha estudis (http://www.protegeles.com?) que asseguren que el 68% dels menors
amb mobil ha rebut fotografies en el telefon personal, de les quals un 9% sén imatges
pornografiques.

Segons les Ultimes dades revelades per Protégeles (http://www.protegeles.com/), amb
motiu de la celebracié del Dia Internacional de la Internet Segura, el 52% de les victimes
del ciberassetjament escolar té 13 i 14 anys, el 10% no ha complit els 10 anys, i el 60%
son xiquetes.

La persona agressora que utilitza este tipus d'assetjament digital respon a un perfilthuma
prou concret. Les linies d'este perfil s6n les seglents:

+ Necessitat de manifestar la seua superioritat humiliant i sotmetent la persona assetja-
da. Reforg del seu ego.

* Resultats roins en 'aspecte académic acompanyat de problemes de conducta a nivell
familiar.

* Bonaccés ales TIC i destresa en la utilitzacio.

* Normalment, pertanyen a grups intercomunicats per mitja de ferramentes proporcio-
nades per les TIC, com sén els blocs, pagines web personals, wikis, entre altres.

+ Solen viure 'connectats' i presenten una gran dependéncia de les TIC.

Perd no podem generalitzar i dir que qualsevol menor que presente este perfil és un
ciberagressor o ciberagressora en potencia. Hi ha un altre tipus de components personals
que poden influir directament, com s6n els problemes d'autocontrol, relacions personals
marcades sempre per la superioritat i la dominacio, algun tipus de trastorn psicologic,
problemes d'aprenentatge i de comportament en l'aula i respecte als altres, entre altres.

Respecte a les modalitats de ciberassetjament escolar més utilitzades es troben les se-
glents:

+ Correu electronic: la persona assetjadora envia missatges ofensius i amenacadors, o
fotografies tant a la persona assetjada com a altres companys o companyes per a es-
tendre la burla. En este cas es pot conéixer el compte de correu electronic origen del
missatge, perd no es pot saber qui el va enviar.

3 PROTEGELES és una associacié sense anim de lucre que sorgix com a organitzacié l'any 2002, conformada per
professionals pertanyents a distints camps, com ara, experts en seguretat infantil, técnics en informatica, pedagogs,
experts en marqueting i comunicaci6, entre altres i que rep financament principalment a través de subvencions de
la Comissio Europea en el marc del Pla d’Accid per a un Us Segur d'Internet (SIAP).




+ Teléfon mobil: es manifesta amb continues telefonades perdudes a hores intempesti-
ves i/o enviament de missatges amb amenaces, insults, imatges, gravacions de video...
En este cas es pot conéixer 'origen de la telefonada.

* Internet: requerix un coneixement més complet de les TIC i per eixe motiu esta menys
estés. La creaci6, edici6 i publicaci6é de pagines web des de les quals es llancen els
insults, o es pengen els videos humiliants, necessita disposar d'uns coneixements téc-
nics més amplis. En este cas l'anonimat és quasi complet, la qual cosa augmenta la
sensacié de desproteccié de la persona assetjada.

COM PREVINDRE EL CIBERASSETJAMENT ESCOLAR?

Tant les persones assetjadores com les assetjades tenen un perfil personal molt caracte-
ristic.

A nivell familiar hi ha una série d'accions preventives que es poden dur a terme, totes es-
tes basades en el dialeg i la transmissi6 de valors basics de comportament i convivencia.
Destaquem les seglents:

1. Els paresimares han d'estar informats dels diferents tipus d'assetjament escolar i de
les caracteristiques o peculiaritats de cada un d'estos.

2. Han d'informar els fills i filles sobre les formes d'assetjament i les conseqiiencies que
tenen sobre la persona assetjada i l'assetjadora. No s'han d’obviar estos temes per ser
potencials fonts de conflicte. Es millor parlar en familia. Ells i elles ho coneixen, no té
sentit ocultar una realitat.

3. Hand'informar-los i previndre'ls dels problemes que poden generar les relacions esta-
blides a través de la xarxa amb gent desconeguda, aixi com donar informacié personal
que puga després ser publicada.

4. Apartir de casos reals proxims als fills i filles, si n’hi ha, comentar a nivell familiar quins
problemes ocasionen i quines pautes de comportament serien més correctes per 3, bé
evitar 'assetjament, o bé minimitzar-ne els efectes.

5. Els pares i mares que sén conscients que el seu fill/a té un perfil candidat a ser assetjat,
han de tindre una atencié especial i estar pendents davant de qualsevol senyal d'alerta.

6. Sempre cal escoltar els fills i filles, prestar-los atenci6 i orientar-los en tot alldo que els
preocupa. Tot aixo6 afavorira el seu procés de maduracié personal.

A nivell escolar també hi ha una tasca preventiva de l'assetjament molt important. El pro-
fessorat roman amb els menors durant molt de temps, els coneix, sap el tipus de compor-
tament que manifesta cada un i com es relaciona amb els altres. Pot detectar incipients
formes d'assetjament en l'aula i/o en les instal-lacions del centre, comunicar-ho als pares
i mares i intentar posar solucié abans que vaja més enlla. En este sentit hi ha molta do-
cumentaci6 que tracta este tema i marca una série de pautes a nivell de centre educatiu.

"



Recomanem la visita a la pagina web http://www.edu.gva.es/orientats/ de la Conselleria
d'Educaci6 en que hi ha abundant informacié sobre l'assetjament escolar.

Perd, en el cas del ciberassetjament escolar el problema transcendix fora de l'aula i del
centre i s'escapa del control i seguiment que puga realitzar el professorat. Per eixe mateix
motiu és tan important informar i orientar els pares i mares, que sén els que hi conviuen
i captaran més rapidament possibles problemes d'assetjament digital.

Per descomptat la col-laboracié centre-familia ha d’estar sempre present. Normalment el
ciberassetjament escolar és una ‘ampliacié’ de 'assetjament en 'ambit escolar, i el treball
conjunt sera decisiu tant en la prevencié com en la deteccié i possibles vies de solucié.

En l'actualitat hi ha programes de prevenci6 i/o terapies, per etapes i adaptats als ni-
vells educatius. Labhuman*, per exemple, proposa com a prevencié una estrategia que
pren com a base jocs socials distribuits i col-laboratius, amb l'objectiu d'aconseguir la
‘immunitat protectora’, és a dir, fer que els xiquets i xiquetes siguen més resistents a les
dinamiques d'assetjament.

| SI EL NOSTRE FILL/A ES VIiCTIMA DEL CIBERASSETJAMENT ESCOLAR?

En eixe cas cal actuar i posar en marxa tots els mecanismes necessaris per a atallar-lo com
més prompte millor i minimitzar-ne els efectes sobre la persona assetjada.

En concret caldria:
1. En primer lloc, no perdre la calma i intentar organitzar les accions a dur a terme.

2. Intentar identificar la persona agressora. Esta acci6 requerix ajuda informatica per a
detectar des de quin ordinador (adreca IP) s'estan llangant els atacs.

3. Siestenen proves de la ciberagressié, com ara missatges o correus, guardar-les.

4. Informar el centre educatiu i intentar rebre suport i assessorament del gabinet psico-
pedagogic.

5. Enfunci6 de l'envergadura del ciberassetjament denunciar-lo a la policia.

6. Acudir a organitzacions especialitzades en temes d'assetjament en general i de ciber-
assetjament escolar en particular.

7. Recolzar el fill o la filla i fer-li saber que estan al seu costat, que ell o ella és capag de
superar-lo i que el problema acabara.

4 Labhuman: Laboratori de Tecnologies Centrades en 'Huma, és un laboratori public, cientific i tecnologic, que forma
part de l'Institut d'Investigacié i Innovacié en Bioingenieria (13B) de la Universitat Politécnica de Valencia(UPV).




Es important que els pares i mares no se senten sols en este procés i que treballen de
forma col-laborativa tots els agents implicats.

No es pot deduir d'estos plantejaments que les TIC s6n nocives en si mateixes per al
desenrotllament personal i emocional dels menors. En realitat, i com tot, és el mal'Gs de
les TIC el que és reprovable.

Des de les administracions educatives es fomenta l's de les TIC en les aules, amb l'ob-
jectiu de formar els menors en les ferramentes que contribuiran al seu desenrotllament
intel-lectual, augmentar les seues capacitats i millorar la seua insercié en el mon laboral.
Perd cal que este acostament a les TIC vaja acompanyat d'altres plantejaments sobre l'Us
etic d'estes ferramentes. Mostrar, comparar, valorar com dur a terme este Us etic redunda-
ra en benefici de la prevencié familiar i escolar, que és el millor punt de partida.

Qué es pot fer davant del ciberassetjament escolar? En funcié del tipus d'assetjament:

+ Sis'és pare o mare, abans que res, cal no perdre la calma i analitzar la freqleéncia i
gravetat de l'assetjament, aixi com la forma en qué afecta el fill/a.

+ Infondre confianga al fill o a la filla. Molt probablement el seu estat animic requerisca
suport més que reprimendes. Quan estiga controlada la situacié sera el moment de
parlar i fer recomanacions serioses als fills i filles.

+ Siles amenaces sén serioses, és a dir, pot haver-hi perill de danys fisics, és convenient
avisar la policia. Cal tindre en compte que en eixes situacions la persona agressora pot
disposar de dades, com ara, el domicili o el centre escolar.

* Respecte als fills i filles, és important canviar el compte del correu electronic i bloque-
jar l'adreca origen de l'assetjament. | no difondre la nova adrega.

+ Notificar la ciberagressio al proveidor del servici d'Internet. Subministrar totes les da-
des possibles.

* Notificar a l'operador de telefonia mobil contractat que bloquege les telefonades en-
trants de determinats telefons.

+ En les xarxes socials o servicis de publicacioé de fotografies o imatges que no estan
moderats, és més complicat controlar. Depén de cada servici web, si disposa d'algun
tipus de control encaminat a este fi.



09. GROOMING O CIBERASSETJAMENT SEXUAL

Un altre problema greu en estos moments és l'anomenat grooming o ciberassetjament
sexual a menors relacionat també amb la seguretat dels menors en Internet.

El ciberassetajement sexual a menors o grooming sén estratégies i accions que realitza
una persona adulta a fi d’entaular amistat i guanyar-se la confianga d'un menor a través
d'Internet, i amb l'objectiu de preparar una trobada sexual amb el menor i obtindre imat-
ges erotiques o pornografiques.

El ciberassetajement sexual a menors suposa tot un procés de ‘seduccié’ del menor uti-
litzant qualsevol tactica que proporcione a la persona assetjadora informacié, dades per-
sonals, fins i tot, convéncer el menor que realitze determinats actes enfront de la camera
web o es faga fotografies per a després enviar-li-les.

Una vegada ha iniciat el procés i la persona assetjadora ha aconseguit material compro-
metedor del menor, comencga a fer-li xantatge a fi d’acovardir-lo i obtindre una trobada
personal amb ell, amb fins més que dubtosos.

Este tipus d'assetjament també es realitza a través del teléfon mobil.

Segons un estudi d'INTECO (Institut Nacional de Tecnologies de la Comunicaci6, http://
www.inteco.es/) de marg de 2009, per al 75% dels pares i mares el ciberassetajement
sexual @a menors és un dels problemes derivats d'Internet que més els preocupa.

Perd no hi ha suficients dades per a conéixer la incidéncia d’este nou tipus d'assetjament
que utilitza les TIC. ELnombre de denincies no respon a la realitat de l'assetjament. EL que
si que esta clar és el gran dany que pot causar en el menor.

El menor no veu el perill. Pot comengar com el joc de fer-se fotografies enfront de l'ordi-
nador i després enviar-les, publicar-les en portals especifics per a penjar fotos. La parti-
cipacié continuada en estos jocs pot acostumar-hi el menor i fer-li perdre eixa visi6é de
perill que tampoc tenia clara. D'aci al fet que no hi haja cap problema a enviar fotos a
gent connectada que es fa passar per un amic o una amiga, només hi ha un pas. La resta
ve tot seguit.




10. TIC | PROTECCIO DE DADES

Per a comprendre millor este apartat cal explicar qué s'entén per ‘dada personal’. Als me-
nors cal dir-los que una dada personal és aquella que indica qui eres, on vius, qui sén els
teus pares, quines coses sén les que t'agraden, o dades que revelen informacié personal
que pot comprometre’l tant a ell com a la resta de membres de la seua familia.

Es cert que cal donar dades personals per a realitzar tasques tan evidents com sén la
matricula del curs académic, la inscripcié en una associacié d'alumnes, sol-licitar el carnet
d'identitat, entre altres. Pero, sovint se sol-liciten dades per a qlestions d'una altra natu-
ralesa, que, aparentment poden ser trivials (xats, jocs,...) perd que, una vegada donades i si
no es prenen certes precaucions, poden ser utilitzades per a un altre tipus de fins.

Per eixe motiu el més important és educar en estes condicions: quan es poden donar
dades i quines, i quan i quines dades no es poden donar.

Aco es fa especialment important quan parlem de la navegacio per Internet en qué, sies
vol, l'anonimat és practicament total. Una quantitat de pagines web, portals, etc. demanen
dades personals sense donar cap tipus d'explicacié sobre qui les vol i per qué els vol. Es
recomanable, sistematicament, no donar dades si no s'oferix informacié sobre el seu Us,
no es demana permfs, i no es déna la possibilitat d’eliminar-les.

Noms, telefons, fotografies, gravacions de video obtingudes amb el teléfon mobil, o adre-
ces no s’han de donar mai si no es té clar qui n'és el destinatari i quin Us en fara. En este
sentit és convenient educar els menors en la consulta familiar davant de qualsevol dubte.
En concret, en el cas de menors de 14 anys cal el consentiment dels pares, mares o tutors
per 3 utilitzar les seues dades i, en tot cas, sempre s'ha de tindre 'opcié de revocar-les.

L'agéncia espanyola de proteccié de dades, la pagina web de la qual es www.agpd.es, en
la zona de Documentacid, posa a disposicié dels ciutadans informacié sobre legislacio,
recomanacions, publicacions, etcétera. Es convenient estar degudament informat per a
poder aconsellar els menors i poder exercir els seus drets com a ciutada.




11. SERVICIS D’INTERNET

Se sol associar Internet al web (www) pero Internet és molt més. Entre els servicis que
oferix Internet hi ha els seglents:

Navegaci6 pel web

La navegacié pel World Wide Web (www) és el servici més utilitzat en connectar-se a
Internet. Hi ha una extensa i amplia varietat de pagines web disponibles que comprenen
practicament tots els temes que poden ser d'interés per a xiquets, xiquetes i jovens.

Correu electronic

Permet l'enviament i recepcié de qualsevol tipus d'informacié digitalitzada, com ara, tex-
tos, imatges, so.. No és interactiu (en temps real) perd permet la comunicacié diferida
dels usuaris.

Transferéncia de fitxers (carrega/descarrega de dades) FTP
L'usuari pot descarregar, des de maquines remotes, a l'equip personal gran quantitat de
fitxers que contenen informacié de diferent naturalesa, com ara textos, imatges, aplicaci-
ons de programari gratuites, etc., de forma senzilla i rapida.

Busques

Hi ha buscadors d'informaci6 a diversos nivells: tematics, espanyols, internacionals, etc.,
que permeten l'accés a informacions especifiques que poden ser d'interés en el desen-
rotllament de la tasca docent.

Llistes de correus

Es basa en la difusié de missatges de correu als subscriptors de la llista. Les llistes s'orga-
nitzen basant-se en els temes que tracten i permeten l'intercanvi d'experiéncies, d'ide-
es, etc.

Grups de noticies (news)

Sén grups de discussié, organitzats jerarquicament, sobre temes diversos. Els servidors de
noticies son els punts de difusié a qué es connecten els usuaris per a llegir noticies del
seu interés o participar en els debats en que s'intercanvien experiencies i coneixements.

Missatgeria instantania (xats)

El servici de xat permet la comunicacié escrita en temps real (en linia -on-line-) d'un o
més usuaris des d'ubicacions diferents i permet l'intercanvi de fitxers de qualsevol tipus.
Els usuaris que participen en el xat utilitzen un pseudonim, un alies o nickname, per a
identificar-se junt amb un avatar o fotografia a la seua eleccié.

Blocs

El bloc (blog) és un lloc web en el qual el/s propietari/s manté publicats cronologicament
textos relatius a temes de la seua elecci6, que poden anar des de temes personals a
temes técnics, ludics o de qualsevol'ambit. Altres usuaris poden introduir comentaris a
estos textos.




També permeten penjar fotografies i videos.

A més, en els blocs el propietari oferix als altres informacié referent a la seua vida, afici-
ons, etc.

Wikis

ELl Wiki se sol definir com un lloc web democratic. En realitat és un lloc web les pagines
del qual permeten l'acci6 col-laborativa dels usuaris amb accés permés. Es a dir, els usua-
ris poden crear, eliminar i/o modificar les pagines compartides i es guarda un historial de
tots els canvis realitzats.

El Wloc wiki per excel:léncia és la Viguipedia (Wikipedia en anglés) que funciona com
una enciclopedia lliure en Internet. Els usuaris poden incloure termes nous i introduir-hi
modificacions sobre els ja existents. Pero Wikipedia és un lloc wiki concret. Hi ha gran
quantitat de ferramentes de programari que implementen o integren wikis amb caracte-
ristiques especifiques. Per exemple, el Moodle incorpora un modul wiki, hi ha sistemes
de gestié de continguts (CMS) que també disposen del modul wiki, o esta la possibilitat
d'instal:lar de forma independent una ferramenta wiki concreta, com ara, Moin-Moin, Me-
diaWiki, PHPWiki, etc.

La paraula Wiki ve del terme wiki wiki que és d'origen hawaia i que significa ‘rapid’.

RSS

Per RSS s’entén la redifusié o sindicacié de continguts codificats en XML. L'estructura és
client/servidor; és a dir, un portal web A (servidor RSS) permet sindicar noticies seues i
des d’un altre portal web B (client) se sindiquen les noticies del portal A. D'eixa forma des
del portal B en tot moment es disposa de les noticies del portal A completament actua-
litzades i integrades dins.

Una conseqiéncia del servici RSS és facilitar als usuaris la recepcio de les actualitzacions
dels seus llocs favorits de forma automatica.

Forums web

Es una aplicacié que permet establir conversacions entre els usuaris de forma asincrona.
Les conversacions, debats, comentaris, etc., continguts en els forums es poden consultar
en qualsevol moment, ja que queden emmagatzemats i a la disposicié de tots els usuaris,
sense necessitat que la connexi6 coincidisca en el temps.

També permet l'intercanvi d'informacié, i en general es constituix com un espai de soci-
alitzacio.

Té l'avantatge sobre altres ferramentes d'este tipus que, com que és en diferit, permet
afegir el valor de la reflexio a allo que s'escriu i/o comenta.

Des del punt de vista educatiu el forum és molt Util per a mantindre el contacte professo-
rat-alumnat fora de l'aula i afavorix els treballs col-laboratius.

"



Espais

Els espais (space) séon llocs on els menors poden crear el seu propi espai personal i
personalitzar-lo triant dissenys, temes i colors propis. En esta pagina personal poden
dissenyar el seu perfil personal public, hi solen guardar fotografies, tenen el seu bloc
particular.

Depenent de l'espai particular poden, fins i tot, tindre accés al correu electronic via web,
mantindre contactes, disposar de xats, etc.

Exemples classics d’espais son MySpace, MSN Spaces, etc.

Xarxes socials

Les xarxes socials son sistemes oberts que permeten la interacci6 interpersonal, basica-
ment entre persones i grups, utilitzant determinades ferramentes i en contextos i ambits
diferents. El seu Us s'ha popularitzat entre els menors per la facilitat d'accés i la gran
quantitat d'opcions que oferix, relacionades amb la socialitzacié de les persones, l'apor-
tacio i intercanvi d'informacio, aficions, experiéncies, etc.

A diferéncia dels espais, en les xarxes socials es busca més la interaccié amb altres ciber-
nautes per a contactar, intercanviar fotografies i fitxers en general. EL component personal
a penes és insignificant en comparacié als blocs.

Xarxes socials conegudes s6n FaceBook, Twenty, Nettby.

Intercanvi de fitxers P2P

Fa referencia a les xarxes informatiques 'punt a punt’ o entre iguals, és a dir, no se-
guixen l'estructura client/servidor siné que es componen de nodes que fan ambdés
funcions. Qualsevol ordinador pot servir fitxers a qualsevol node i sollicitar fitxers
d'altres nodes.

Estes xarxes se solen utilitzar per a buscar i compartir fitxers, tant d'audio com de video,
text, aplicacions, etc. D'esta manera s'optimitza la utilitzacié de 'amplada de banda de
cada node.

Com a exemple d'aplicacions P2P trobem eMule, pTorrent, Ares, Transmission, entre al-
tres.

Telefonia VolP

Es pot dir, simplificant molt, que el terme VolP identifica la tecnologia utilitzada per a en-
viar veu digitalment a través d’Internet, la qual cosa permet utilitzar la connexié d'Internet
des del nostre PC com si féra un teléfon. Si l'usuari disposa de tarifa plana, este servici de
VolIP podria proporcionar un servici telefonic practicament gratuit, en funcié del teléfon
desti de la telefonada.

Exemples d’este servici son Skype, JustVolP, etc.




Televisi6 IPTV

També anomenada televisié connectada o televisié sobre protocol IP. Este servici permet
la utilitzacié de l'ordinador com a receptor de televisié amb funcionalitats afegides, com
son la possibilitat de seleccionar quins continguts es volen visualitzar i totes les vegades
que l'usuari vulga (semblant a un reproductor de video doméstic). Té, a més, l'avantatge
de poder incorporar sistemes de control parental als continguts.

Esta técnica de televisié sobre IP requerix disposar de banda ampla i, en funcié de 'am-
plada contractada per l'usuari amb el seu proveidor d'Internet, el servici tindra més o
menys qualitat.



12. XARXES SOCIALS

Tecnicament es pot dir que una xarxa social es representa en forma de graf on els nodes
sén les persones i les arestes que unixen estos nodes sén les relacions personals que
s'establixen entre elles. El tipus de xarxa social definix el tipus de relacié que s'establix
entre els seus membres. Poden ser relacions professionals, amistats, entreteniment, con-
tactes, esports, etc.

Els usuaris quan es donen d'alta en una xarxa social determinen el seu perfil virtual en la
seua pagina personal, on oferixen informacié personal, aficions, fotografies, videos, etc.
Este pot ser el comengament de la creaci6 d'un cercle d'amistats virtuals amb les quals
es comunicara l'usuari.

En realitat la Internet mateix és una gran xarxa social en qué tots els usuaris parti-
cipem d'una forma o una altra. En este sentit les xarxes socials sén un element més
dins d'esta gran xarxa, que no sén ni bones ni roines en si mateixes. En funcié de l'Us
que se'n faga poden afavorir possibles situacions especials, sobretot si pensem en
els menors.

Des del punt de vista dels menors, les xarxes socials tenen:
Avantatges:

1. Afavorix la comunicacié entre els menors i amb el seu entorn. A més, com que és
comunicaci6 virtual fa que desaparega la timidesa.

2. Sesentenidentificats amb estos entorns que assumixen com una prolongaci6 del seu
mon.

3. Els proporciona un espai de col-laboracié per a compartir apunts, fer treballs en grup,
resoldre dubtes, etc.

4. Afavorix el contacte de l'alumnat amb el professorat.

5. Permeten l'agrupaci6 en una agenda Unica de tots els seus amics i les seues amigues,
encara que pertanguen a diferents ambits (col-legi, barri, esport...).

6. Faciliten l'accés a les Ultimes tecnologies que, més tard, és possible que siguen les
seues ferramentes de treball.

7. Com que son llocs que compten amb clausules de responsabilitat i control sobre els
continguts que es publiquen, proporcionen una certa seguretat.

Inconvenients:

1. Dificulten la utilitzacié del criteri propi de filtratge ja que un dels seus objectius és
promoure les relacions personals no directes, amb la qual cosa es perd el criteri de
referéncia i seleccio.




Poden facilitar l'accés a certes dades privades, com sén el teléfon, el correu electro-
nic, entre altres.

En molts casos no es garantix la privacitat en no poder delimitar 'accés als contac-
tes.

Moltes xarxes prioritzen 'aspecte de negoci promovent les altes automatiques i les
connexions amb altres persones de forma transparent, aixi prioritzen més el volum
d'afiliats que la seua proteccié i respecte.

Disposen de molta operativitat que no requerix intervencié directa i amb funcionali-
tat, els efectes de la qual no s6n completament coneguts. L'usuari sovint desconeix la
transcendéncia de xicotetes decisions preses sobre la marxa i aparentment inofensi-
ves i que poden comprometre’l.

Les xarxes socials guarden un registre de totes les accions i decisions preses per
l'usuari quan s'ha validat. Aparentment no té importancia, perd d'esta manera s'ha
emmagatzemat informacié personal sense coneixement exprés de 'usuari.

Algunes xarxes socials europees han firmat un acord a fi de limitar el risc i incrementar la
seguretat dels menors que usen estos servicis. Xarxes, com ara, Facebook, Google/You-
Tube, Microsoft Europa, MySpace, Yahoo! Europa, Netlog o Arto han subscrit un acord pel
qual es comprometen a:

Intentar impedir l'accés d'usuaris massa jovens per a utilitzar els seus servicis.
Afegir una zona d"Informe d'abus' accessible i facil d'usar.

Posar visible l'opcié de triar entre diferents graus de protecci6 de la intimitat quant
als accessos als perfils.

Donar d'alta els perfils dels menors automaticament en mode privat, de manera que
siguen accessibles només als 'amics i amigues' i inaccessibles des dels buscadors.

De totes maneres este tipus d'acords no eximixen els pares i mares de la responsabilitat
de vetlar per la seguretat dels seus fills i filles quan accedixen a les xarxes socials. Es
necessari que els pares i mares controlen, de la forma més adequada en funcié de l'edat,
les xarxes socials a que accedixen els seus fills i filles, el tipus d'informacié que se'ls sol-
licita per a donar-s'hi d'alta, les clausules que s'accepten relatives a l'Us de la informacié
proporcionada, etc.



13. TIC: AVANTATGES | INCONVENIENTS

La utilitzaci6, simplement amb sentit comd, d'estes tecnologies reporta grans beneficis
als menors en diferents ambits de la seua vida i en molts aspectes de la seua formacié
humana i social. Per exemple®:

*  Afavorix les relacions socials: ajuda a la socialitzaci6 dels menors que veuen en estes
ferramentes una forma d'obviar alguns complexos i prejuis propis de l'edat.

+  Afavorix l'aprenentatge col-laboratiu: el menor pot sentir que la seua participacié en
tasques i/o situacions d'aprenentatge adquirix major rellevancia en fer-ho de forma
activa i directa.

+  Afavorix el desenrotllament de noves habilitats: sovint es desconeixen determinats
valors ocults en els menors perque no disposen de les ferramentes i/o situacions
que els facen aflorar. En l'Us de les TIC poden trobar un vehicle apropiat per a eixa
manifestacio.

*  Afavorix el desenrotllament de noves formes de construccié del coneixement: no sols
sén coneixement el llibre de text, les explicacions del professorat i el contingut de
les enciclopédies. Hi ha molt més coneixement que pot estar desagregat en la xarxa
i que, ben dirigit, pot generar noves capacitats de sintesi, estructuraci6é i comprensié
per als menors.

* Afavorix el desenrotllament de les capacitats de creativitat, comunicacié i raonament:
relacionat amb l'anterior, en eixe procés de sintesi i construccié de coneixement cap
la creativitat i el raonament i, una vegada interioritzat eixe saber, ser capagos de co-
municar-lo als altres.

La utilitzacié de les TIC per part dels menors té també una série d'inconvenients, com sén
els seglients:

1. Addiccié: l'ds continuat i sense control de les TIC, i més en concret l'accés a Internet o
els videojocs, pot produir en alguns casos una addiccié a estos mitjans en detriment
d'altres activitats socials necessaries per al desenrotllament complet de la seua per-
sonalitat.

2. Aillament: els nous objectes digitals educatius (ODE), el plantejament i l'estructu-
ra dels quals esta dissenyada basant-se en 'Us de les TIC, permeten que l'alumnat
aprenga a soles. Este procediment d'aprenentatge, que en un principi pot ser positiu

5 Castells, Manuel (2001): La Galaxia Internet, Ed. Placa & Janes Editors, Espanya. Manuel Castells és socioleg i pro-
fessor universitari, catedratic de Sociologia i d'Urbanisme en la Universitat de California en Berkeley, aixi com director
de l'Internet Interdisciplinary Institute en la Universitat Oberta de Catalunya.




perque n'afavorix l'autonomia, portat a l'extrem pot causar un aillament que menys-
cabara la dimensio social de la docéncia.

3. Temps: esta relacionat amb les dos anteriors. En la mesura que el menor esta més sol
i disposa de mitjans técnics per a comunicar-se amb [“exterior’ sol dedicar gran part
del seu temps a estes activitats de socialitzaci6 ‘en linia'.

4. Problemes fisics: derivats dels grans intervals de temps que romanen enfront de l'or-
dinador i que els pot provocar molésties visuals, posturals, etc.

5. Gasto economic: la freqiencia d'actualitzacié dels mitjans tecnologics i de les apli-
cacions li creen la necessitat de canviar d'equipament per a poder admetre els nous
requeriments técnics que, cada vegada, son mes exigents.

6. Excés d'informacio: el fet de disposar d'accés facil a grans quantitats d'informacié
pot, d'una banda, aclaparar l'alumnat i, d'un altre, dificultar la tasca de discerniment
quant a la validesa o conveniencia de la dita informacié.

Molts d’estos punts s’han comentat en l'apartat 5 d’este llibre, ja que estan directament
relacionats amb l'educacié i les relacions del menor amb la resta de companys i com-
panyes.

D’altra banda, i dins de l'ambit familiar, si s'utilitzen correctament les TIC poden servir per
a crear un nou vincle familiar ja que poden transformar-se en una nova via de comuni-
caci6 entre els membres de la familia. Pero este punt requerix un esforg de formacio per
part de molts pares i mares.

Per la seua importancia dins del mén de les TIC, fem un apartat especial per a Internet, ja
que és un dels seus pilars fonamentals.

INTERNET: AVANTATGES | RISCOS

Els punts clau d'Internet, en que es fonamenten tant els avantatges com els inconveni-
ents, son els seglents:

* Accés anonim: el fet de poder amagar-se darrere de 'anonimat fa que l'usuari se sen-
ta lliure de realitzar accions o accedir a informacions que no faria si se li exigira una
autenticacio.

*  Accés permanent: el fet de poder accedir a Internet practicament les 24h del dia per
un cost relativament baix i bona amplada de banda facilita l'aparicié de qualsevol
tipus de risc si no es controla degudament, tant per part dels pares i mares com dels
educadors i educadores.

+  Facilitat d'accés a la informacio: en entrar en Internet es té disponible accés rapid i
gratuit a informacions i servicis no sempre recomanats per als jévens, sobretot per als
que estan en les primeres etapes formatives.

E——



Facilitat en la transmissid de la informacio: la xarxa actua com un eficient mitja de
transmissié de qualsevol tipus d‘informacié, la qual cosa produix un efecte multipli-
cador tant en els aspectes positius com en els negatius d'Internet.

Facilitat de relacié interpersonal: l'anonimat mateix amb que es mouen els internau-
tes permet que es presenten falses personalitats i s'emmascaren actituds perverses
que quedarien de manifest amb la preséncia fisica. Esta facilitat en la comunicacié
interpersonal requerix d'una maduresa i capacitat de discerniment de la qual no tots
els jovens disposen.

Basant-se en estos punts clau, podem deduir els avantatges i inconvenients en ['Gs d'In-
ternet.

AVANTATGES

En principi, no es pot dir que Internet siga bona o roina en si mateixa, siné que depén de
la forma en qué s'utilitze i dels objectius que es perseguisquen quan s’hi accedix.

A continuacié enumerem els avantatges que oferix la utilitzacié d'Internet i, en general,
de les TIC, en el procés formatiu dels jovens:

1.

Ajuda a la socialitzaci6 dels jovens. L'accés facil a Internet i la utilitzacié d'alguns dels
seus servicis (xats, jocs en xarxa...) facilita el seu procés de socialitzacid, reforcant-ne
el sentit de pertinenca al grup aixi com les seues habilitats per a comunicar-se amb
la resta del grup utilitzant estos servicis basats en les TIC.

Acosta la cultura, la ciéncia i l'oci a tots els racons del territori, ja siguen pobles
o xicotetes aldees, i proporciona als seus habitants canals d'informacié i comu-
nicacio.

Permet que jovens afligits de llargues malalties o amb mobilitat limitada puguen
prosseguir el seu procés formatiu aixi com estar en contacte amb companys i compa-
nyes.

Afavorix les relacions familiars dels immigrants amb els seus paisos d’origen en posar
3 la seua disposicio servicis economics de connexié i comunicacio.

Ajuda a la individualitzaci6é en determinades tasques educatives, com arg, la realit-
zaci6 de treballs personals en qué cadascl buscara i analitzara, en funcié dels seus
interessos particulars, afavorint aixi també les iniciatives personals.

Accés a gran quantitat d'informacié de qualsevol tipus. Noticies, esdeveniments,
premsa electronica, biblioteques en linia, informacié cultural, informacié cien-
tificotecnica, etc. Una conseqiiéencia important d'aixo és el millor accés a la cultura i
un benefici clar en el procés educatiu. Una altra conseqiiencia que se'n deriva és la
necessitat d'establir criteris de busca, valoraci6 i seleccié de la informacié.




7. Milloren els resultats académics dels menors que disposen d'accés a Internet des del
domicili enfront dels que només disposen de connexi6 des del centre educatiu.

8. Permet un millor seguiment per part dels pares i mares de |'activitat escolar dels fills
i filles, ja que poden mantindre un contacte més freqient amb el professorat i els
tutors o tutores, rebre indicacions i suggeriments relatius a la forma en qué poden
col-laborar o ajudar els seus fills i filles, aixi com mantindre’'s informats de les notes i
faltes d'assistencia, etc.

9. Accés a gran quantitat de recursos educatius, la qual cosa és especialment interes-
sant per al docent, ja que posa a la seua disposicié materials en format digital, cursos
en linia, etc, que poden ser d'interés per a la seua tasca docent.

RISCOS

Enfront d’estos avantatges d’Internet, que sén molts i molt importants, és necessari dis-
posar de la major informaci6 possible sobre els riscos que comporta, i aixi aprendre a fer
un Us responsable, Gtil i constructiu de la xarxa.

Des del punt de vista educatiu, que és el que ens ocupa, podem agrupar els riscos en 6
grups:
1. Relatius a l'accés a la informacid

Cal fer una série de comprovacions basiques (origen o font de la informaci6 i data)
que ens aporten un marge de seguretat sobre la informacié.

Esta busca d'informacié pot comportar una perdua de temps important i també la na-
vegacié mateix pot dispersar 'atencié. Sovint, en navegar i anar passant d'una pagina
a una altra es pot oblidar l'objectiu inicial de la visita.

2. Relatius al tipus d‘informacié
Facilita l'accés a informacié la naturalesa de la qual és inadequada® per als jovens,
com son continguts relacionats amb la violéncia, terrorisme, pornografia, sectes, o és
presentada de forma no apropiada banalitzant comportaments i actituds socialment
reprovables.

La mateixa naturalesa de la xarxa fa impossible portar un control sobre la publicacié
de continguts, l'autoria i la seua possible penalitzacio.

6 En la pagina web www.protegeles.com hi ha la possibilitat de denunciar este tipus de continguts. Protegeles és una

associacié de professionals subvencionada per la SIAP (Pla d'Accié per a un Us Segur d'Internet).



3.

Relatius a relacions personals

Internet pot crear un entorn que facilita els comportaments desinhibits, i poden
donar una imatge de les persones que no es correspon amb la realitat. En l'altre ex-
trem, Internet pot ser arriscat perqué pot generar un problema de socialitzacié en els
jévens, ja que fomenta l'aillament.

Es pot produir una pérdua d'intimitat: la participacio en determinats forums, els xats,
l'emplenament de formularis per a obtindre l'accés a certs servicis gratuits, reque-
rixen que el menor facilite algunes dades personals a tercers o a entitats totalment
desconegudes, amb el risc que aixd suposa.

Amistats 'no convenients”: a través de xats els jévens poden contactar amb persones
de dubtosa reputacio, de caracter violent i intencions no molt clares que emmasca-
ren; tot aixo, davall l'aparenca d'amistat i entreteniment.

Addiccions: una utilitzacié incontrolada (referit a control temporal) d'Internet pot
provocar en els jévens, depenent-ne del perfil i de les circumstancies personals, si-
tuacions de comportaments compulsius relacionats amb la busca de qualsevol tipus
d'informacié, els jocs en xarxa, jocs que suposen una aposta economica, participacié
en xats, compres, participacioé en subhastes, etc.

Relatius a la comunicacio

La necessitat d'establir i mantindre comunicacié amb els altres, fa que es minimit-
zen certs riscos relacionats amb els servicis implicats, com son el correu electronic,
els blocs, xats o forums, entre altres. Ja sén habituals els problemes derivats de la
recepcié massiva de correus brossa (spam), el bloqueig del compte en rebre cor-
reus amb fitxers adjunts de grans mides, la participacié en xats i forums als quals
es facilita informacié personal que pot ser utilitzada per a fins no controlats per
l'usuari.

Relatius al funcionament mateix d'Internet

Internet no és una xarxa segura. En esta es produixen situacions d'alarma a causa de
problemes, forats o fallades des de la tecnologia que la sustenta. Per exemple, els
virus i cucs que es propaguen per la xarxa i que sén capagos de destruir o danyar
els fitxers emmagatzemats en 'ordinador. Fallades en les connexions a causa de pro-
blemes de saturacié que impedixen o dificulten la navegacié o problemes derivats
d'accessos no autoritzats a les maquines per part d'intrusos.

Relatius a temes economics

La facilitat d'accés junt amb l'oferta enorme i atractiva de mitjans i servicis, fan als
jovens especialment vulnerables. En esta situacié es produixen abusos de tipus pu-
blicitari, enganys, estafes, compres, negocis il-legals, etc., en que cauen quasi sempre
per falta de maduresa o coneixement dels riscos que assumixen. A tot aixo se li afig
el gasto telefonic conseglient generat per l'Gs d'alguns d’eixos servicis.




En este grup també es podria incloure el tema de les baixades il-legals de programari,
musica o pellicules, a les quals estan tan acostumats els jévens, sense saber, sovint,
que incorren en un problema legal relatiu a la propietat intel-lectual.

A pesar dels riscos anteriorment enumerats, els avantatges que proporciona 'accés a
Internet s6n de tal envergadura que els riscos queden minimitzats quan s'observen
una série de pautes de comportament adequades.



14. MITJANS TECNICS PER AL BON US DE LES TIC (INTERNET)

Dins dels aspectes tecnologics sobre el bon Us d'Internet i de les TIC en general, enu-
merarem mitjans tecnics diferents que estan a disposicié de pares, mares i educadors o
educadores per a facilitar-ne la tasca formativa.

Hi ha una serie de ferramentes de programari que poden ajudar, tant en 'escola comen la
llar, a disminuir l'accés dels menors a continguts nocius. Entre les quals tenim:

*  Ferramentes de seguiment: duen a terme un registre de les pagines visitades i el
temps de permanencia. No limita l'accés a pagines web de contingut inapropiat.

+  Filtres de continguts: permeten bloquejar l'accés a pagines web l'adreca de les quals
continga un determinat patré o que el contingut de la pagina web continga determi-
nades paraules. També permeten bloquejar l'accés a certs servicis d'Internet, com ara,
xats, aixi com limitar el temps de connexio.

+ Tallafoc: és una aplicacié que, instal-lada en l'equip servidor de la xarxa local, permet
separar o filtrar la informacié entre la xarxa interna i la xarxa externa. Esta ferramenta
requerix més coneixements tecnics per a establir una configuracié eficient en el con-
trol parental.

En general, este tipus de ferramentes de programari proporcionen una ajuda als pares
i mares respecte al bon Us d'Internet, perd la responsabilitat no pot recaure només en
estes ferramentes ja que no sén totalment fiables.

De totes maneres, un requisitimportant d'estes ferramentes és que siguen senzilles d'uti-
litzar i permeten la personalitzaci6 segons les preferencies dels usuaris.

FERRAMENTES DE SEGUIMENT

Molts pares i mares, tutors i tutores es plantegen la qlestid seglient: com saber que visi-
ten els meus fills i les meues filles quan naveguen per Internet? Hi ha moltes ferramentes
al seu abast que faciliten esta tasca i que sén molt senzilles d'utilitzar i que eviten, en
gran manera, l'inconvenient de 'anonimat.

En este punt, abordarem tecniques diferents des de la distribucié LliureX creada per l'ad-
ministracié educativa de la Comunitat Valenciana.

Es convenient que cada membre de la familia dispose d'un compte personal d'usuari
amb la seua contrasenya i, sobretot, amb permisos adequats. D'esta manera si els pares i
mares exercixen el paper d'administradors del sistema poden controlar l'activitat dels fills
i filles enfront de l'ordinador.
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A) Utilitzacio de U'historial’

Des del menu del Firefox es pot accedir a U'historial:

EL Firefox també proporciona una opcié del mend Visualitza -> Barra lateral -> His-
torial que mostra, en una zona a l'esquerra, els llocs web (URL) visitats, agrupats
per dates. S'hi pot accedir directament des del navegador polsant la combinacié de

tecles CTRL+H.
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Fig. 10: Entrades de I'Historial.

Es mostra una finestra en el lateral esquerre de la pan-
talla com s'observa en la figura segient. Al costat de la
zona de busca (Etiqueta Busca) es troba l'opcié Visualitza
que permet organitzar les pagines web visitades segons
criteris diferents: per lloc, per data, per lloc i data, la més
visitada, 'ltima visitada...

Des de la finestra de 'Historial es poden eliminar les pa-
gines web que es vulga, simplement cal situar-se sobre
la referéncia, polsar el boté dret del ratoli i seleccionar
Suprimix la pagina.

Si es polsa CTRL+MAJ+H mostra el cataleg complet de
['Historial.

L'accés a U'Historial no en modifica el contingut ni deixa
empremta de la seua consulta.

O



Bib

eca

Organitza~ Visualitzacions ¥  Importa i fes una cdpia de seguretat > E

@ Historial Norm | | Ubicac
Tags Bookmarks Toolbar
< [ Todos los marcadores W Sookmarks Manu

P [ Bookmarks Toolbar &
= Unsorted Bookmarks
P T Bookmarks Menu =

[£4 Unsorted Bookmarks

Nom: | Bookmarks Toolbar

Fig. 11: Cataleg de I'Historial.

B) Utilitzaci6 de ‘Documents recents’

LliureX porta un registre dels documents locals oberts per 'usuari recentment i d'esta
manera s'hi agilitza l'accés en qualsevol moment. Per a fer aixo cal anar a:

Llocs > Documents recents

(@ cormecta al servidor... De la mateixa manera es po-
5 Busca fitxers... |&| Buenas_practicas_TIC_va.doc den .el]m]nar to.tes [es refE'
L Docimants recenta 3| [l Buenas practicas Tic_es.doc réncies’ d'esta llista seleccio-
e s :
licacions | Llocs | Sistema | @ cag j Neteja la llista de documents recents nant l Ul't]ma OPCIO Nete]a els
documents recents’.
Fig. 12: Documents recents.

C) Utilitzacié de les ‘galletes’

En navegar pel web l'usuari visita pagines web diferents. Sovint estes pagines necessiten
guardar determinades informacions relatives a l'usuari. Estes dades s'emmagatzemen en
xicotets fitxers de text, de no més d'1k de grandaria, anomenats 'galletes’ en l'equip de
'usuari. Una caracteristica de les galletes és que tenen data de caducitat.

En les galletes s'emmagatzema informacié que interessa conservar entre les visites que
es fan a eixa pagina, com per exemple un comptador de les vegades que accedix un usu-
ari a una pagina, la personalitzacié que ha fet 'usuari de la pagina, etc.

7 Selimina la referencia pero no el fitxer fisic.




Configuracio de les galletes des del Mozilla Firefox:

Cal anar a: Edita > Preferéncies > Privadesa
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Fig. 13: Preferéncies del Firefox.
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Fig. 14: Llistat de galletes

EXcepeione - Galletas.

Podeu especificar quins llocs web poden utilitzar sempre o mai
galletes. Escriviu 'adrega exacta del lloc que voleu gestionar i feu un
clic en Bloqueja, Permet per a esta sessid, o Permet,

Adreca del lloc web:

| Bloqueja | | Permet per a esta sessio |

Permet

Lloc Estat

gestorproyectos.oesia.com Permet
lliurex.net Permet

‘ B anca

| = suprimix el lloc| | 4 Suprimixtots els llocs

Fig. 15: Excepcions.

Des d'esta interficie es pot configurar el trac-
tament de les galletes, habilitar/inhabilitar
les galletes, establir el regim de conservacio
(fins que caduquen, acceptar-les només per
a la sessi6 actual, avisar abans d’emmagatze-
mar una galleta).

Quan es polsa ‘Mostra les galletes' es mostra
la finestra seglient:

Des d'aci es poden visualitzar les galletes
emmagatzemades i eliminar les que es vul-
guen. La finestra déna opcio a seleccionar-ne
una situant el ratoli al damunt i eliminar-la,
o eliminar-les totes. L'eliminacié de les galle-
tes suposa la pérdua de la personalitzacié de
l'usuari en la pagina web corresponent i dei-
xa el fitxer en la paperera de reciclatge.

El boté Excepcions permet especificar llocs
web que poden, mai o sempre, usar galletes.
S'ha d'indicar 'adreca web i amb els botons
de davall es determina la gestié de galletes
d’eixa pagina web (bloquejar, permetre du-
rant la sessi6 i permetre).

D) Utilitzacié del Traductor des d'un mo-
tor de busques (Google, Yahoo, etc.)

Els motors de busca son utilitzats per gran
quantitat d'usuaris. Perd, a més de proporci-
onar les pagines web resultat de les busques
sol-licitades, proporcionen un servici de tra-
ducci6 de les dites pagines web.

'S
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Fig. 16: Us del traductor.

El problema d'este traductor és que 'URL que realment navega és l'original del buscador
i porta com a parametre la pagina a traduir. A¢o significa que a través del traductor es pot
accedir a qualsevol pagina web encara que tinguem algun tipus de filtre activat.

Per exemple, aneu a la pagina web indicada en la Figura 16 i feu clic en la traducci6 de
busques. Si en Busca introduim un text, com ara, ‘playboy’ ens mostra un grup de pagines
web traduides (Figura 17).

Google traductor
Traduccisn Blisqueda de sitios web en otros idiomas
ign.de [playboy | [ aduciry buscar
Transiator Toolkit Buscar paginas en \mg\esiﬂ Traducido a: playbey - (Mo es del todo correcta? Editar
Mi idioma: [espafiol  Iv|

recursos

Resultados traducidos de paginas web en inglés

Traduecién al espaiiol Texto orig

Nude Girls, mujeres desnudas, chicas calientes, fotos de desnudos, Mujeres Nude Girls|

Sexy, Hot... Nude girls, h
Desnudo chicas, chicas calientes, mujeres tesnudas y fotos sexy, asi como videos de or in sexy p
chicas calientes posando desnudas o en posiciones sexy celebrando las nifias y las www playboy

mujeres, incluyendo desnudos...
www playboy com/ - 5K - En caché

En La Revista - Playboy destacados - Nimero actual Playboy In The Ma
En La Revista muestra algunos de los principales aspectos mas destacados de la dltima in The Maga|
edicion de Ia revista Playboy. Vea lo que e falta si no eres suscriptor del mundo... Magazine.
www_playboy comAworid-of playboy/in the-magazine/usa/ - 64k - En caché www playboy

Fig. 17: Pagines de traduccid de playboy.

Fent clic en un dels enllagos es pot accedir a la pagina encara que es tinguera activat el filtre.

No obstant aixo, si anem al navegador i escrivim directament ‘playboy’ i tenim actiu el
filtre apareix el missatge seglient:

ZTFTErD
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Fig. 18: Accés denegat a la pagina web.




En principi no se sol prohibir l'accés a estos buscadors des de cap filtre perqué soén ino-
fensius, pero és bo que els pares i mares coneguen l'existéncia d'esta drecera i estiguen
alerta.

Es important saber que, si l'usuari té actiu el filtre de continguts LliureX-Guard que duu
incorporat LliureX, este problema es resol en ' origen. Es a dir, el primer pas de la busca
no s'arriba a realitzar.

FILTRES DE CONTINGUTS
Hi ha moltes técniques de filtratge. Les més usuals son:

+  Filtratge per contingut: consta d'unes llistes de recursos no apropiats als quals s'im-
pedix l'accés i que s'actualitzen continuament. Estes llistes son:

- Llistes negres: llistats de recursos que s’han catalogat com a inapropiats, i el filtre
impedix 'accés a estes pagines web.

- Llistes blanques: llistes de pagines web que s'han catalogat com a apropiades, i el
filtre permet l'accés només a estes pagines web.

+  Filtratge semantic: el seu objectiu és comparar les paraules d'un text amb una seérie
de paraules que estan associades a continguts no apropiats. Presenta el problema de
les paraules amb diversos significats, no tots nocius, que sén sistematicament veta-
des sense estudiar el context en qué estan incloses. Per exemple, la paraula sexe, que
exclouria també qualsevol referéncia a educacié sexual.

+  Filtratge d'imatges: analitza técnicament la imatge tot buscant caracteristiques tipi-
ques de les imatges pornografiques. Els ordinadors reconeixen la imatge analitzant la
informacid dels pixels (contrast, color...). Perd no distingix si és un adult o un menor,
ni tampoc el context.

+  Filtratge per catalogaci6: consistix a associar a cada pagina web una informacio re-
lativa al tipus de contingut de la pagina i és transparent per a l'usuari. Presenta el
problema que és el proveidor mateix de la pagina qui ha de classificar-se automatica-
ment de forma voluntaria ja que no hi ha una legislaci6 respecte d'aixo que l'obligue
a fer-ho.

Un filtre de continguts és una ferramenta que implementa alguna o diverses de les tec-
niques de filtratge abans indicades i que podem resumir com un programa de proteccié
que permet a l'usuari decidir a quines pagines es pot accedir i a quines no. Es, per tant,
una ferramenta per al control i bloqueig de pagines web.

Des de la Uni6 Europea s'aconsella la utilitzaci6 de filtres des de les llars i des dels cen-
tres educatius (Decisié nim. 276/1997CE del Parlament Europeu i del Consell d'Europa
de 25 de gener de 1999, Annex | - Pla Plurianual d’Accié Comunitaria - Linia d'actuacié 2):
“encoratjar el sector a oferir mitjans de filtre i sistemes de classificacié que permeten a pares

"



i professors seleccionar els continguts apropiats per a l'educacidé dels menors a carrec seu, i
als adults decidir a quins continguts licits desitgen tindre accés, i que tinguen en compte la
diversitat cultural i lingliistica".

En este sentit, la Conselleria d’Educacié disposa de dos mecanismes dirigits al filtre de
continguts:

1.

Filtratge de continguts des de la Conselleria mateix, de manera que des de qualsevol
centre educatiu els accessos a Internet passen pel dit filtre.

Filtratge de continguts per a les aules d'informatica, amb opcions de configuraci6 a
determinar pel professorat. La ferramenta s'anomena LliureX-Guard i esta disponible
en totes les adaptacions de LliureX. En concret, l'adaptacié LliureX Escriptori, instal-
lada en les llars, permet als pares i mares establir filtres de control de continguts
adaptats a les seues caracteristiques i necessitats.

Les principals caracteristiques generals dels filtres sén les seglents:

Permet/denega l'accés a determinats servicis d'Internet, com ara, xats, connexions
P2P, comerg electronic, entre altres.

Controla i limita la navegacié web en un equip determinat.

Definix filtres personalitzats pels usuaris, aixi es poden establir filtres diferents en
funcio de les edats dels menors.

Limita el temps de connexié de forma diaria o setmanal.
Registra els intents d'accés a pagines web no permeses a través del filtre.

Bloqueja l'accés a determinades pagines web de continguts no convenients per als
menors. Les llistes de pagines han d'actualitzar-se periddicament ja que cada dia apa-
reixen gran quantitat de pagines noves en Internet. Les actualitzacions es poden fer
de forma gratuita des d'Internet o per mitja de pagament a determinades empreses.

Alguns filtres es basen en el reconeixement de paraules clau per a realitzar el blo-
queig i no permeten l'accés a les pagines que contenen estes paraules. El filtre blo-
queja paraules aillades i pot donar-se el cas de bloquejar una pagina que conté la
paraula 'sexe’ i que és una pagina d'educacié sexual.

La técnica basada en l'analisi semantica no esta basada en el reconeixement de pa-
raules siné en tecnologies d'intel:ligéncia artificial. Per mitja d'esta técnica d'analisi
semantica s'obtenen resultats diferents dels obtinguts amb el reconeixement de pa-
raules clau.

El primer filtre de contingut i el més senzill és des del navegador web i esta basat
en la limitacié d'accés a determinats continguts. També es pot utilitzar el sistema de
catalogacio de pagines web i ferramentes externes convenientment instal-lades i con-
figurades.




A) Limitaci6 des del navegador web Mozilla Firefox
A.1 ProCon Latte

Des del Firefox el filtre de continguts es realitza des d’una extensié del Firefox anomena-
da ProCon Latte que cal instal-lar i es pot buscar a partir de l'URL https://addons.mozilla.
org/es-ES/firefox.

La pagina web del projecte és http://procon.mozdev.org/.

Partim del suposit que l'ordinador és Unic i tots els membres de la familia es connecten a
Internet des d’este ordinador, cadascd amb el seu compte propi.

Cal tindre en compte que les extensions del Firefox afecten 'usuari que les ha descarre-
gat i configurat.

Per a instal-lar i configurar esta extensié correctament cal fer el seglient:

1. Enceneu l'equip i entreu en una sessi6é del menor.

RALITAT
IANA

CONSELLERN D'EDUCACIO

Fig. 19: Inici de sessio LliureX.

2. Baixeu l'extensié Procon Latte (Alba)

Des del Firefox, aneu a: Ferramentes > Complements > Aconseguix complements > Navega
per tots els complements

S'obri el navegador Firefox i en la zona superior de la finestra hi ha dos caixes en les quals
es poden establir els criteris de busca. Heu d'escriure Procon Latte i polsar RETORN.

‘e



Complementos para @ Firefox

Complementos para e Firefox

T ::ocon ot 1.7.0.7

O =

| J

Resultados de basqueda
Mostrando 1. 2 de 2 resultados de procon latte

o Foxeier

[ —

Fig. 20: Pagina de complements del Firefox.
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Fig. 21: Llicencia de ProCon Latte.

3. Polseu Afegix a Firefox.

4. Accepteu la lliceéncia. Pol-
seu acceptaiinstal-la.

5. Polseu Instal-la.

Encara que apareix el text entre
paréntesis d'autor no verificat,
no hi ha cap perill a instal-lar
l'extensié. Com es pot com-
provar, la pagina web des de la
qual es fa la baixada és l'ofici-
al del Moxzilla i, a més, a través
d'una connexié segura (https).

6. Reinicieu el Firefox: és
necessari perque quede
completament disponible
per a usar-se.

L'extensié ProCon (i en general
per a qualsevol extensié que
es vulga descarregar) quedara
instal-lada quan es reinicie el
navegador Mozilla Firefox.

Per a configurar l'extensié cal
anar a Ferramentes > Comple-
ments > Extensions i seleccio-
nar ProCon Latte.

Si es polsa el boté Preferénci-
es mostra la interficie de con-
figuracio6 seglent:

THetalIacio de programarn

é Haurieu d'installar complements només d'autors en qui confieu.

Programari maliciés pot malmetre el vostre ordinador o violar la vostra privacitat

un lloc web vos sollicita permisos per a installar l'element seguent:

ProCon Latte (L'autor na esta verificat)
https:/faddons.mozilla.org/en-us/firefox/downloads/latest/1803/addon-1803-latest xpi?src=sea

Qcancella installa (3)

Fig. 22: ProCon preparat per a ser instal-lat.

Complements

=

L}
Aconseguix complements  Extensions  Temes Llengiies Connectors Actualitzacions

‘ @ Reinicia el Frefox per a fer efectius els vostres canvis | Beinicia Frefox| @

Glubble 2.0.4.8
% Glubble | Where families play!

ProCon Latte 1.7.9.7
Filter web pages containing explicit content autematically based on text on websites,
s'inhabilitara este complement quan es reinicie el Firefox.

™S Ubuntu Firefox Modifications 0.6
Paquet del Firefox del LiiureX. <

Fig. 23: Instal-lada ProCon Latte pendent de reiniciar el Firefox.




També es pot accedir a les
opcions des de l'opci6 de
menu: Ferramentes > Pro-
Con.

La gesti6 de les opcions
es pot controlar establint
una contrasenya (boté Es-
tablix contrasenya). D'eixa
forma no es modificara la
configuraci6 establida. Es
poden configurar opcions

General

Opciones generales
Filtro de material explicito:: @)
Lista blanca:

Censura de palabras:: 0

Establecer contrasefa...

Filtro de material explicito:

Lista blanca Censura de palabras: Acerca de
General

[ Ocultar del mend Herramientas (es necesario reiniciar)

Mostrar en la barra de estado

[]Bloguear Ia lista de complementos

[8loquear 'abouticonfig' (Para proteger la configuracion)

Opciones del botén derecho
[ Habilitar botén derecho para bloquear

[ Habilitar botén derecho para afiadir a |a lista blanca

Para mostrar ProCon DUISE:
ctrlal+ [P ] (es necesario reinician)

generals, establir filtres
de material explicit, llistes
blanques, etc.

Fig. 24: Accés a la configuracio de les preferencies.

L'opcié General conté bo-

tons d'activacio de filtres, opcions del bot6 dret del ratoli i drecera de teclat configurable.
Per a concretar la configuracié especifica de cada opcié cal anar a cada una de les pesta-
nyes superiors.

En el cas del Filtre de material explicit es poden bloquejar pagines web el nom de les
quals inclou determinades paraules o el seu contingut inclou determinades paraules. Si
es polsa Edita la llista...

Estes Llistes de paraules es poden importar des d'un fitxer de text o es poden exportar a
un fitxer.

Palabras bloqueadas
Procon blouear el contenido que
incluya cualquiera de las siguientes
palabras clave

Paginas bloqueadas

ProCon bloguears el acceso a las paginas
cuyas direcciones contengan alguna de
Ias siguientes palabras.

18US.C s00c
18 USC 2257 playboy
explicit photos freeporn
amateur photos girlsgonevild
amateur videos beastiality
adult material bestiality
00 video miff
soocrated asshole
sexually explicit fuck

adult only pussy
adults only blowjob
mature audience hardcore
under 21 years cumshot
sexually explicit material preggo
hentai hentai

be 18 magicteapot

importar | [ Exportar importar | [ exportar

Palabras bloqueadas
Examinar: @Titulo @ Etiquetas meta & Contenido

Ayuda
Use * entre las palabras para bloquear las paginas que contengan todas las palabras
incluidas. Por ejemplo, PALABRAL #PALABRA2 bloguears cualquier pagina que
contenga PALABRA y PALABRA, independientemente del orden; sin embargo no
bloquear las paginas que contengan Gnicamente PALABRAL o PALABRA2.

|

Fig. 25: Edicid de filtres.




General  Firo de material explicito:  Listablanca  Censura de palabras:  Acerca de
Lista blanca
[ Habilitar lista blanca

ProCon no bloquearé el contenido de las paginas incluidas en la lista blanca.
Editar | lista blanca (una direccién per linea)

google
fiurex
edy

| Aiadir I pagina actusl

Procon -opciones

Fig. 26: Opcions de ProCon.

Entenem per llista blanca una llis-
ta de pagines el contingut de les
quals no es bloquejara. ProCon
Latte permet editar Llistes blan-
ques i personalitzar-les.

Perqué estiga activa la Llista blan-
ca cal habilitar-la des de l'opcié
corresponent.

Finalment, també permet editar
llistes de paraules a censurar
(Censura de paraules) i reem-
plagar la seqiéncia de caracters
que es determine. En l'exemple,
si habilitem la censura de pa-

raules, la llista de paraules indicades si es troben com a contingut de webs se subs-

tituiran per ",

General Filtro de material explicito: Lista blanca Censura de palabras: Acerca de

Censura de palabras:

[CiHabilitar censura de palabras

ProCon reemplazard las siguientes palabras con asteriscos

Editar las palabras que quiere fitrar (una palabra por linea)

Pussy =
Jackass
Goddamn
Bitchy
Bitched
Bitching
Ass hole
Tits

it

Pussy
Damnit
Bastard
cunt

Fig. 27: Opcions de ProCon.

Amb el filtre activat, si s'accedix
des del navegador a playboy es
mostrara un missatge d'adverti-
ment, com mostra la figura 28.

L'extensioé presenta el problema
de la facilitat per a dur a terme
la desactivacié o desinstal-lacio,
en general, de qualsevol extensio
del navegador.

D’altra banda, la configuracié que
es realitza és a nivell d’usuari. Si
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@ La pagina a la que ha intentado acceder no esta disponible por restricciones en este equipo
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Fig. 28: Missatge de prohibici¢ del filtre ProCon.

el menor es connecta amb un altre usuari diferent i obri el Firefox no tindra disponible ni
tan sols la propia extensio.




S'utilitza el sistema de catalogacié de continguts de RSACi® (Recreational Software Advi-
sory Council) basat en quatre categories: Nuesa, Llenguatge, Sexe i Violéncia.

IMPORTANT

Per a tindre un control total sobre 'extensioé ProCon Latte la millor opci6 és establir una
contrasenya, ocultar l'entrada de menu Ferramentes > ProCon, bloquejar la llista de com-
plements i bloquejar ‘about:config' per a protegir la configuracié. Totes estes accions es
poden dur a terme des d’'Opcions > General

A.2 Glubble

El Firefox disposa d'una altra extensio relacionada amb el control parental que s'anomena
Glubble (Glubble Family Edition), que afig control de continguts, personalitzada per a
cada membre de la familia. Es a dir, ens permet controlar quins llocs poden navegar els
menors, limitant les pagines a qué és possible accedir directament des del Firefox o des
de qualsevol buscador, i oferint entre els seus resultats només els considerats com a
aptes per a un menor.

El servici es basa en la utilitzacié de llistes de contingut fiable i permet que l'usuari actu-
alitze la llista de manera que vaja creixent al mateix temps que ho fa el menor.

La pagina web oficial del projecte és http://www.glubble.com/. On es pot trobar informa-
cié sobre l'extensid, aixi com un videotutorial il-lustratiu.

Pero cal tindre en compte diversos detalls:
1. Es Gtil per a xiquetes i xiquets menuts (Primaria)

2. En lordinador no ha d'haver instal-lat un altre navegador més, ja que si és aixi es
podria obrir per a accedir a Internet i desapareix tota la proteccié.

3. De moment la interficie esta en anglés.

Cada membre de la familia disposa d'un compte d'usuari en esta aplicaci6 a través del
Firefox. Este compte li permet entrar en el seu espai personal adaptat a la seua condicié
i/0 necessitats. Cada membre de la familia pot accedir a una série de llocs autoritzats. Si
necessita/vol accedir a altres llocs, ha de demanar-ho al membre de la familia adminis-
trador de Glubble.

8 Actualment RSACi ha passat a denominar-se ICRA (Internet Content Rating Association), la pagina de la qual es pot
consultar en www.icra.org. Des de la seccié de Descripcié en polsar Més informacié s'accedix a la pagina web des de

la qual es pot obtindre més informacié relativa a este sistema de classificacié de continguts.



El Glubble altera els resultats de les busques, en concret de Google i Yahoo, per a protegir
els menors i que no accedisquen a continguts inadequats.

Depenent del plantejament familiar quant a la disponibilitat i l'Us de l'ordinador per part
dels fills i filles, es pot treballar de dos maneres:

1. Tots els membres de la familia entren amb el mateix usuari en el mateix ordinador.

2. Cada membre de la familia utilitza el seu compte del sistema per a obrir una sessié
en l'ordinador.

Cal tindre en compte que, com que és una extensié del Firefox, s'especifica per a l'usuari
que l'ha baixat i configurat. Per este motiu, si cada usuari té el seu compte de sistema,
'administrador de Glubble haura d'instal-lar l'extensié en el navegador Firefox de cada
un i configurar-lo.

En cas d'optar per la primera opci6 l'administrador només haura d'instal-lar l'extensi6 una
vegada en el seu navegador Firefox i deixar la interficie per defecte de Glubble. Si l'admi-
nistrador necessita navegar sense restriccions només hauria de desbloquejar el Firefox.

Sis'opta per la segona solucié 'administrador haura d'instal-lar i configurar l'extensié Glubble
per a cadascun dels usuaris fills i filles i deixar-los la interficie per defecte de Glubble. En este
cas l'usuari administrador tindria el seu navegador Firefox directament sense restriccions.

Expliquem la primera opcié. Suposem que l'usuari administrador s'ha connectat amb el
seu compte i ha obert el navegador Firefox.

Per a instal-lar esta extensié, des del Firefox aneu a:
Ferramentes > Complements > Aconseguix complements > Navega per tots els complements

A continuacié, cal buscar Glubble i instal-lar-lo.
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Fig. 29: Busca del catogories
complement Glubble.




THStalaei6 e programan

Un lloc web vos solicita permisos par a installar Falamant sagient:

Haurieu d'installar complements només d'autors en qui confieu.

programari malicios pot malmetre el vostre ordinador o violar Ia vostra privacitat.

illa.orgfen-L 1/addon-5881-latest xpizsrc=
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~ Glubble 20458
B8 clubble | whers families play!
La versio 2.1.0.1 esla disponible.

i Glubble for Families (Glubble 0.V)

Fiter web pages containing explicit content automatically based on text on websites.

_i'ﬂ Ubuntu Firefox Modifications 0.6
' paquet del Firefox del LliureX,

‘ocance\ la‘

2] Rusca 2

Fig. 30: Installaci6 del complement Glubble.

Fig. 31: Reinici del Firefox.

Requerix tancar i obrir de nou el Firefox.

Una vegada instal-lat el complement en el navegador Firefox es modifica la barra de na-

vegacio del Firefox.
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Glubble Team:
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[ZIGlubble Family ...~

Fig. 32: Barra de Glubble.

En esta barra la icona de l'extrem esquerre ens porta a la pagina d'inici de Glubble en qué

s’ha de registrar la familia.

a Search settings

@® Bing.com
O Ask.com
() skip this

Fig. 33: Opcions per a seleccionar el buscador.

Seleccionem el buscador, ac-
ceptem i es mostra una pantalla
de registre de la familia.

Sol-licita el nom de la familia,
una contrasenya i una adreca
de correu valida. Cal omplir es-

|

[lolubbls Famly ..

Use existing credentials
Selact e ot ehess thra pany accoumts

Google |[vamoot |

B | e

0 Concdenc de mayiscsimindscies

C | ——

Fig. 34: Registre de la familia.

tes dades i la familia ja esta registrada.
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Fig. 35: Adreca de correu per a Glubble.

Una vegada s'introduix una adre¢a de correu valida termina el procés d'alta de la familia,
en el nostre cas 'lliurex'.
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Fig. 36: Final del registre de la familia.

L'administrador rep un correu al compte donat en queé es diu que ha de validar el registre
fent clic en l'enllag indicat.

Ara ja esta la familia registrada. La pagina inicial de Glubble és la que mostra la figura 37,
en la qual podem observar que el nom de la familia és Lliurex.

En la barra del mend superior de Glubble apareix 'opcié Family Settings. Si s'hi accedix,
'administrador pot configurar la zona horaria i la contrasenya de desbloqueig que s'uti-
litzara per a la familia liurex.
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Fig. 37: Interficie web de la familia creada

El primer pas ara és donar d'alta els fills i filles des de la interficie web.

Fig. 38: Interficie d’administracit de la familia.

De la mateixa manera es poden afegir més membres de la familia.

Fig. 39: Nous membres de la familia.

La pagina inicial és la que mostra la figura 37 i s’hi accedix des de la icona



El pas seglent sera modificar la interficie per als fills i filles, i deixar Gnicament la part de
Glubble. Per a fer-ho, cal polsar el boté & . Mostra la finestra des de la qual es pot esta-
blir l'arrancada del Firefox per defecte en mode fill o filla.

GIUBBIE Prererences Winaow el J— GIUBBIE PrEferences Window
Startup  Child search  Audio Startup = Child search  Audio
Select your startup preferences: Select your child search results preferences:
b start Firefox in Child mode (child safe) @ Limit child search results to Glubble approved websites

) Allow additional child safe search results

errar Cerrar

Fig. 40: Firefox en mode fills i filles. Fig. 41: Ambit de les busques.

També es pot establir 'ambit de busques a les permeses des de Glubble.

#¢ By osmsguntiecons

Fig. 42: Interficie del Firefox en mode fills i filles.

Quan es llance el navegador web la proxima vegada, apareixera la interficie de Glubble a
mode de navegador, tal com mostra la figura 42.

El buscador integrat en la interficie esta disponible en la barra superior.

Si volem tornar a disposar de la interficie del Firefox cal desbloquejar-la polsant el boto
corresponent en l'angle superior dret (Desbloqueja). Demana la contrasenya de la familia
i de nou es disposa de la interficie classica del Firefox.

En cas que els fills i filles disposen de compte propi en el sistema, l'administrador, prévia-
ment, ha d'iniciar sessié com a l'usuari fill o filla i realitzar tot el procés explicat.

En la pagina web http://www.glubblenews.com hi ha noticies i novetats sobre la ferramenta.




B) Ferramentes externes: LliureX-Guard

Les ferramentes de control d'accés poden ser proporcionades pel Proveidor del
Servici Internet mateix (/SP, Internet Service Provider) quan s'incorpora un sistema
de filtratge, sense necessitat d'instal-lar cap programa en l'ordinador doméstic o en
'aula. També poden ser aplicacions instal:lades en el propi ordinador en el domicili
familiar.

Estes ferramentes externes, com que actuen sobre el navegador web, solen tindre dis-
ponibles versions de la mateixa ferramenta per a Windows i per a LliureX. Este és el cas
d'Opteneti Dansguardian. En el cas de LliureX la ferramenta inclosa per al control parental
és una versié adaptada de Dansguardian anomenada LliureX-Guard a la qual s'ha incorpo-
rat una interficie grafica.

DansGuardian (http://dansguardian.org/) treballa conjuntament amb un servidor cau
(proxy-cache). La seua configuracié permet adaptar-se a les necessitats dels usuaris. En
general i per defecte limita les visites a pagines prohibides per a menors, encara que és
totalment configurable.

Caracteristiques del LliureX Guard

El LliureX Guard és una aplicacié de control parental creada per l'equip de programacio
de la distribucié LliureX. Es tracta d'una aplicacié que utilitza DansGuardian com a filtre
de continguts i Polipo o SQUID com a servidor cau (proxy-cache), totes estes son ferra-
mentes de programari lliure amb llicéncia GNU/GPL. El LliureX Guard proporciona una
interficie grafica (GUI) per a gestionar les llistes de DansGuardian.

LliureX Guard en la seua versié més lleugera (amb Polipo com a servidor intermediari
(proxy)) esta disponible en les adaptacions de LliureX: Escriptori,
Infantil, Biblioteca i Msica.

En instal-lar qualsevol d'estes adaptacions de LliureX, la ferra-
menta LliureX Guard ve amb una configuracié per defecte (perfil
menors) que pot ser modificada i/o adaptada per 'usuari admi-
nistrador.

Les caracteristiques principals de LliureX Guard sén les segtients:

Fig. 43: Logo LiureX-Guard, | 1° Activa/desactiva el filtratge de continguts.

2. Gestiona els grups d'usuaris que seran ‘controlats’.
3. Elperfil activat per defecte s'anomena ‘menors".

4. Permet la creacié de nous perfils de filtratge de continguts basant-se en el perfil
‘menors’.

5. Permet l'edicié i la modificacié dels fitxers implicats en el filtratge de continguts.

‘Ea—



Us del LliureX Guard

Per a accedir al LliureX Guard cal anar a:

Aplicacions > Administracié de LliureX > Configuracio de LliureX Guard

Sollicita la contrasenya de l'usuari administrador. En introduir-1a, la interficie que es mos-

tra és la segient:

- Tiirex Guard, e

UiureX Guard: inteficie per a administrar itres de continguts

Seleccioneu el conjunt de fitres =
e menores

Crea un perfil nou basat en
el peril seleccionat.

i [y vou del conjunt existent

Edicié.

Q/ prohibicions.

T T—
&

Uestat del fitre

Desactwa el fitratge

l conjunt act és ¢ mancres o = |

Fig. 44: Interficie d’administracié de lliurex-guard.

LliureX Guard: inteficie per a administrar filtres de continguts

V‘ @ suprimix
Crea un perfil nou basat en
ol perfi seleccionst, [#yNou del conjunt existent

Seleccioneu el conjunt de filtres
)

(pertl | mi_perfi

Fig. 45: Accés al nou perfil.

Afig una nova entrada EE=)

Name

[mi_perfi ]
Qcancella

Fig. 46: Creacié d’un nou perfil.

1. Prohibicions

Creaci6 d'un conjunt de filtres

EL filtre per defecte és ‘menors’
i no se'n permet l'edici6 per a
adaptar-lo a les necessitats de
lusuari. Si l'usuari necessita
adaptar el perfil per defecte ha
de crear un nou conjunt de fil-
tres al qual li assignara un nom.
Per a fer aixo, cal polsar Nou
del conjunt existent i assignar
un nom, en el nostre exemple
‘el_meu_perfil".

Una vegada creat el conjunt de
filtres es pot seleccionar i editar.

Els fitxers del perfil estan classifi-
cats en prohibicions, excepcions
i expressions grosseres. En pol-
sar el botd corresponent s'obri
l'editor de textos gedit amb

tantes pestanyes obertes com fitxers de configuracié de
Dansguardian hi haja per a eixa categoria. La descripcié
d'estos fitxers és la segient:

*  bannedurllist: llistat de les parts de 'URL per a blo-

quejar. Actua com a patr6 de bloqueig per als URL.

*  bannediplist: llista d’adreces IP a les quals no es permet 'accés.

+  bannedsitelist: llista dels llocs (llocs web) prohibits.

*  bannedmimetypelist: llista dels tipus MIME que es prohibiran. Recordem que els ti-
pus MIME sén un conjunt d'especificacions per a l'intercanvi transparent de qualse-

vol tipus de fitxer a través d'Internet.

*  bannedextensionlist: llista de les extensions de fitxer que es prohibiran.




2. Excepcions

+  exceptionurllist: llista de les parts de 'URL per als llocs en qué no s’ha de filtrar.

exceptionfileurllist: lista d'URL (llocs web) dels quals es poden baixar fitxers.

+  exceptioniplist: llista de les adreces IP dels clients als quals es permet l'accés sense
restriccions.

3. Grosseries

+  weighted_valencian: llista de la categoria ‘paraules roines’ (bad words) en valencia
per a bloquejar.

+  weighted_valencian: llista de la categoria ‘pornografia’ (pornography) en valencia per
a bloquejar.

+  weighted_spanish: llista de la categoria ‘paraules roines’ (bad words) en castella per
a bloquejar.

+  weighted_spanish: llista de la categoria ‘pornografia’ (pornography) en castella per a
bloquejar .

Hi ha molts més fitxers des dels quals es pot prohibir o afegir excepcions. El perfil ‘menors’
porta una selecci6 dels que es consideren més rellevants dins de la tasca de control parental.

La figura seglient mostra 'edici6 dels diferents fitxers. La tasca d'adaptaci6 del perfil con-
sistix a afegir/eliminar les entrades que l'usuari considere necessaries.

Una vegada s'ha personalitzat el conjunt

Fitxer Edita Visuslitza Busca Ferramentes Documents Ajuda de ﬁ [tres Ca[ O[Sar el boté Guarda er_
RB. [ B’ | e R P - 'P

r\}uu Obri Guarda 7Imnnm>x... Desfé: frrr Retalla 7 fpeqz | Busca Reemplaca qUe es gl_larden tOtS els canvis I’ealltzats
1= a|5 a |5 a|E [x] ..

Z en els fitxers de configuracio.
it s ot o o eHioaery, 5 L1151 s B SHESERS: . )

o Miswos d-extonsions & 4o Sipue 4o HINE promubits. (hockdornlonds = off) Perqué el nostre perfil ‘el meu_perfil’ siga
#

: NO substituix l'escaneig de contingut/virus ni les prohibicions de lloc/URL. el perﬁ[ act] U Cal polsar e[ boté Apllca

[# No vos preocupeu pel waw. o Lhttp://
I

Apareix una barra de progrés que indica
e oo Bt que s'estan aplicant els canvis. Es pot
* .
l# Podeu incloure dominis de primer nivell i aixi filtrar tot el domini .com per exempls Comprovar qUe S'ha dUt a terme el canvi

l
[# Sintexi de temps limit:

# Estos sén copecificament dominis, i no sén URL. Per cxemple 'foo.bar/porn/!
l# no és correcte, heu d'escriure 'foo_har'

:nma: “hora d'inici~ minut d'inici chora finals aminut finals <dies= de perﬁ[ mira nt en la franja inferior de [a

{# Exemple: . ; . . .

ioe: 50 17 0 o1as interficie el nou conjunt actiu.

l# Elimineu el primer # de l'exemple de dalt per a habilitar esta llista nomes

(# des de les 9 [ins a les 17, de dilluns a divendres. . .

[resrss Els filtres estaran actius per als usuaris
dels grups seleccionats de forma imme-
diata.

Fig.47: Edicid de fitxers de configuracio de LliureX-Guard Activaci6/Desactivacié del filtratge

Si 'usuari necessita en un moment de-
terminat desactivar el filtratge de con-

‘E——




tinguts pot polsar el bot6é Desactiva el filtratge. A partir d’eixe moment la navegacié sera
lliure ja que no s'aplica el control parental proporcionat pel conjunt de filtres.

Es comprova que el bot6 ha canviat i ara el que permet és l'activacié del filtratge. Si pol-
sem el bot6 tornaran a estar actius els filtres del perfil seleccionat.

Gesti6 de grups

Des de l'opci6 Grups es pot seleccionar el grup d’usuaris a que s'aplicara el perfil de fil-
tres actiu. Només es pot tindre un perfil de filtres actiu.

Perque funcione correctament el filtre de continguts és imprescindible que cada usuari
dispose del seu compte propi i que el perfil de l'usuari a filtrar no siga el d’Administrador.

B SelEctionen elements de fallista

GRUPS

Seleccionada | Nom del grup
O emifsud
[ hijos
[m] familia

Fig. 48: Seleccid de grups a filtrar.

En la figura anterior, per a una familia, s’han creat dos
grups: familia i fills. Els usuaris del grup familia tenen
el perfil d’Administrador i se suposa que els usuaris
d'este grup seran els pares i mares. Els usuaris del
grup fills tenen el perfil d'Usuari de l'escriptori’ i se
suposa que els usuaris que pertanyen a eixe grup sén
els fills i filles. Com es comprova el filtre s'ha aplicat

al grup fills.

Quan un usuari del grup fills es connecte a Internet

i intente accedir a pagines que continguen alguna de les restriccions establides en els
filtres, li apareix el missatge segient:

Es pot comprovar la utilitat de la ferramenta per a portar el control sobre l'accés a Inter-
net que fan els menors. Els pares i mares poden configurar els diferents fitxers de filtres
evitant aixi que, fortuitament o no, s'accedisca a pagines web de contingut no conveni-

ent. El requisit basic és que
els menors disposen del seu
propi compte d'usuari i no
disposen de la contrasenya
de l'usuari/s administradors
de l'equip tant si és d's per-
sonal com familiar.

C) Proveidors del servici

En general, tots els provei-
dors del servici de connexi6
3 Internet oferixen la possi-
bilitat d'utilitzar el sistema
de filtratge de continguts
que porten incorporat.

Fig. 49: Missatge d’advertiment de lliurex-guard.




En el cas de la Conselleria d'Educaci6 el proveidor del servici oferix el filtre Optenet per
al filtratge general de determinades categories de continguts. En les aules, on es requerix
un ajust més fi del filtratge, Lliurex oferix el seu propi filtre de continguts Lliurex-Guard, el
funcionament del qual ja s'ha explicat. Ambdés treballen de forma complementaria.

Optenet és una ferramenta de filtre de continguts (Web Filter) senzilla d'instal-lar, que
evita l'accés a continguts no apropiats d’Internet, com arg, violencia, xenofobia, drogues,
pornografia, muntatge d'explosius, sectes, etcetera. No requerix coneixements técnics ni
cap configuracié.

Les caracteristiques més importants del filtre de continguts actiu d'Optenet sén les se-
glents:

Selecciona entre més de 40 categories a filtrar i permet crear noves categories.
Definix horaris de navegacio.

Permet filtrar per tipus de fitxer: audio, video, mp3, executable...

Crea informes de la navegacio realitzada.

La utilitzaci6 d’este filtre no afecta la velocitat de navegaci6. L'efectivitat del filtre Optenet
esta comprovat que funciona al 97%.

Els pares, mares o membres de la familia o de la comunitat educativa que necessiten
navegar sense el filtre poden desactivar-lo per mitja d'una contrasenya.

Esta disponible per a la baixada una mostra gratuita de 7 dies en http://www.optenet.
com/es/downloads.asp?c=1 amb versions per a Windows i GNU/Linux en general. Es pot
utilitzar des del propi ordinador del client o subministrat el servici des del proveidor de
servicis d'Internet (/SP).

En la pagina web hi ha també diferents consells per a la navegacié segura dels menors aixi
com referéncies a la legislacié vigent de la Comunitat Europea referida a este tema.



15. PRACTIQUES PER AL BON US DE LES TIC (INTERNET)

Conductes per al bon Us d’Internet

El conjunt de conductes, que a continuaci6 se suggerixen i detallen, estan dirigides a pa-
res, mares, educadors, educadores i, en general, a qualsevol persona relacionada amb el
procés formatiu del menor en els aspectes huma, social, técnic, cultural i professional.

Des de l'aula cal ensenyar técniques per a:

saber buscar informaci6 i adquirir habits de treball en Internet que minimitzen la
dispersi6 a l'hora de buscar continguts.

la recopilacioé d'adreces d'interés per a l'obtencié d'informacio.

l'avaluacio de la qualitat de la informacié, plantejant qlestions com les seglents: és
fiable? quina és la font?, és actual o obsoleta la informacié?, proporciona informacio,
al seu torn, de les fonts utilitzades per a la seua elaboraci6?

la valoracio de la informacié amb jui critic, estudiar si la informaci6 arreplegada com-
plix els nostres requisits: és el que busquem?

la recopilaci6 i l'organitzacié de la informacié de manera que ens siga realment Util.

De vegades, els pares i mares pensen que si no disposen de connexié a Internet en el
domicili s’eviten este problema. Pero els seus fills i filles poden accedir a Internet des de
molts altres llocs (sales publiques de navegacio, cibercafés, cases d'amics i d'amigues...),
la qual cosa pot ser pitjor encara, ja que en eixos casos no sol haver-hi cap tipus de
control.

Per tant, cal que tots els ambits relacionats amb el desenrotllament del menor estiguen
implicats en el procés educatiu de les TIC. Per aixo, les conductes que a continuacio es
detallen hauran d’adaptar-se al seu entorn, centre educatiu o llar.

Conductes generals:

1. Comunicar als pares i mares qualsevol situacié desagradable en que es vegen immer-
sos directament o indirectament.

2. No utilitzar Internet com a mitja per a insultar o molestar la gent, i intentar sempre
tindre un comportament correcte.

3. Esfonamental que els pares i mares informen els seus fills i filles que no han de do-
nar informacions personals o de tipus familiar a ningu.

4. Ensenyar a diferenciar la visi6 de la realitat que oferix Internet amb el coneixement
adquirit per la propia experiéncia.

5. No acordar cites amb desconeguts a través d'Internet.




6. Lordinador convé que estiga situat en una estanca del domicili que no siga el dormi-
tori.

7. Anivell familiar, crear una llista de normes relatives a la utilitzacié d'Internet consen-
suades entre pares, mares, fills i filles.

8. Incorporar elements de filtratge de continguts que impedisquen l'accés a determi-
nats continguts de risc.

9. En la familia, parlar amb els fills i filles sobre les normes de comportament en Inter-
net, posant especial incidéncia en la necessitat d'actuar amb responsabilitat.

10. No tot el que oferix Internet és valid. Cal contrastar les informacions i prendre com a
referencia webs de provada fiabilitat.

A continuacié s'establixen, per trams d’edat, algunes conductes i pautes d'interés:
Educaci6 Infantil: xiquets i xiquetes de 3 a 5 anys

Situar l'ordinador en una zona comuna de la casa per a poder supervisar directament
l'activitat del xiquet o la xiqueta.

Establir com a norma que només s'utilitza l'ordinador quan hi haja algun familiar
adult en la casa que puga supervisar la sessio.

Utilitzar l'opcié de menu Adreces d'interés del navegador Firefox per a crear un en-
torn personalitzat per al xiquet o la xiqueta amb accés a pagines del seu interés. Per
a fer aixo, cal anar a Sistema > Ajuda de LliureX que obri el Manual d'usuari. Des d'alli
s'ha de localitzar el Capitol V, Mozilla Firefox.

Utilitzar ferramentes de programari per a bloquejar les finestres emergents, algunes
de les quals poden mostrar continguts inapropiats. Per a fer aixo, cal anar, en la in-
terficie de Firefox, a Edita > Preferéncies > Pestanya Contingut > Bloqueja finestres
emergents (marcar-la).

No proporcionar informacié personal i/o familiar a través de la xarxa, incloses fotogra-
fies o qualsevol tipus de document per correu electronic amb informacié privada.

De forma natural dir als xiquets i xiquetes que si alglu o alguna cosa els fa sentir
malament quan esta connectats a Internet i ho comuniquen als EDUCADORS i EDU-
CADORES. Animar-los dient que ho han fet molt bé i que actuen sempre aixi.

Educaci6 Primaria: xiquets i xiquetes de 6 a 12 anys

Dins de Primaria l'interval d'edats és molt ampli i s'establix una separaci6 en funci6 del
cicle de Primaria corresponent.

Cicle inicial: de 6 a 8 anys

Comenca l'interés real per Internet i, per eixe motiu, és el moment adequat per a es-
tablir un conjunt de normes senzilles d’utilitzaci, raonables i adaptades a les edats, i
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inculcar progressivament valors relacionats amb el bon comportament, l'esperit critic
i l'avaluacié dels continguts consultats.

Utilitzar l'opcié de menud Adreces d'interés del navegador Firefox per a crear un en-
torn personalitzat per al xiquet o la xiqueta amb els accessos a les pagines que els
pares i mares els permeten visitar. Per a fer aixd, cal anar a Sistema > Ajuda de LliureX
que obri el Manual d'usuari. Des d'alli localitzar el Capitol V, Mozilla Firefox.

Els pares i mares han de fer un seguiment de les activitats dels seus fills i filles
enfront de l'ordinador, sobretot quan estiguen connectats a Internet. Es prefe-
rible romandre-hi en este cas. En eixos temps és quan es pot aprofitar per a fer
comentaris relatius al bon Us d'Internet, sempre adaptats a l'edat i a la situacié
concreta.

També és important ensenyar a diferenciar la visié de la realitat que oferix Internet
amb el coneixement adquirit per la propia experiéncia. Es un tram d'edats que, enca-
ra, viu fantasiejant la realitat i és important que en Internet no troben un mecanisme
per a prolongar inconscientment eixa etapa.

le mitja: de 8 a 10 anys

estes edats els xiquets i xiquetes solen prendre molt d'interés per Internet i pot
ultar molt Util establir-hi directament una série de compromisos a nivell familiar en

qué quede reflectit qué poden fer i quines practiques no sén convenients que duguen
a terme.

Ent
1.
2.

5.

re estes normes a qué es compromet el fill o la filla ha de figurar:
L'horari i el temps de connexié a Internet.

Comunicar als pares i mares el nom d’usuari i contrasenya que permeten al xiquet o
xiqueta entrar en xats.

No comunicar a ningl (ni tan sols amics o amigues) el nom d'usuari i contrasenya
personals i explicar les possibles repercussions.

No proporcionar informacié personal i/o familiar a través de la xarxa, incloses foto-
grafies o qualsevol tipus de document per correu electronic amb informaci6 priva-
da.

No acordar cites amb ningu a través d'Internet.

A més d'estes normes sempre és convenient que, en la mesura que siga possible, els
pares i mares romanguen amb els fills i filles mentres naveguen o busquen informacié, o
simplement estiguen utilitzant alguna aplicacié instal-lada en l'ordinador, com ara, jocs,
activitats, realitzaci6 de treballs, etc. Es la millor ocasié per a, de forma paral-lela, man-
tindre conversacions sobre la utilitzacié d'Internet, el bon Us i els riscos que comporta,
amb un llenguatge i exemples adaptats a la seua edat.




Cicle superior: de 10 a 12 anys

Es un interval d’edats que pot ser determinant. Ni sén xiquets o xiquetes ni sén adoles-
cents encara. Comencen a voler ser més independents i l'ansia de descobrir i obtindre
nous coneixements es veu, en certa manera, coberta en els seus ‘recorreguts per la xarxa’
i fa que per a ells poder accedir a Internet siga fonamental.

Normalment, utilitzen la xarxa per a jugar en linia, contactar amb els amics i les amigues
per mitja de la missatgeria instantania, baixar musica, obtindre informacié per a fer els
deures de classe, etcétera.

Algunes conductes a fomentar, des de la llar, per a estes edats son:

1. Lordinador és un element a compartir pels membres de la familia i ha d'estar situat
en una estanc¢a del domicili que no siga el dormitori dels fills o filles. Si per algun
motiu féra imprescindible que l'ordinador estiguera en el dormitori cal establir la
norma de treballar-hi amb la porta oberta. En qualsevol cas, no és convenient que
els xiquets i xiquetes disposen en la seua habitacié d'ordinador amb connexi6 a
Internet.

2. Crear una llista de normes relatives a la utilitzacié d’Internet consensuades entre
pares, mares, fills i filles. Es important que estes regles siguen complides per tots els
membres de la familia.

3. Establir horaris i limits de temps consensuats per a la navegacio.

4. Incorporar elements de filtratge de continguts que impedisquen l'accés a determi-
nats continguts de risc, sobretot pensant en els més jovens. Es convenient que estes
limitacions vagen acompanyades de les corresponents explicacions per part dels
pares, mares, educadors i educadores per a crear consciéncia que no tot és bo en la
xarxa. L'apartat 14 explica el procediment per a l'activacio de filtres.

5. Conéixer els locals que freqlenten per a quedar amb amics i amigues per a jugar en
cibercafés a jocs de rol, estrategia, etc. Convé informar-se de la seua reputacio.

6. Esimportant que els pares i mares informen els seus fills i filles que no han de donar
informacions personals o de tipus familiar a ningQ, ni per correu electronic, ni xats, ni
a través de formularis, ni participar en concursos en linia.

7. Fersaber als fills i filles que la descarrega de programes, sense suficient informaci6
respecte d'aix0, pot provocar la descarrega fortuita de virus, cucs, troians i altres pro-
grames informatics malintencionats que poden danyar el disc dur.

8. Fer un seguiment del tipus de conversacions i temes dels correus que intercanvien,
aixi com fer un seguiment de les pagines visitades des de |'historial i valorar la natu-
ralesa de les pagines.

9. Parlaramb els fills i filles de les normes de comportament en Internet posant especial
incidéncia en la necessitat d'actuar amb responsabilitat.
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Educaci6 Secundaria: xiquets i xiquetes de 13 a 16 anys

En la mesura que sén més majors augmenta la necessitat d'independéncia respecte de la
familia i la necessitat de ser acceptat pel grup d'amics i amigues.

Algunes conductes a aplicar son les seglients, tenint en compte que practicament totes
coincidixen amb les de la fase anterior i que requeriran d'una adaptaci6é a este abast
d'edats i en funcié del grau de maduresa dels jévens:

1.

No convé que el jove dispose d’ordinador en la seua habitacié amb connexié a Inter-
net. S'ha d'adequar una zona d'accés obert de la casa per a ubicar l'ordinador. Man-
tindre la filosofia que tots els membres tenen 'dret' a accedir a l'ordinador i a utilitzar
els servicis d'Internet.

Crear una llista de normes relatives a la utilitzacié d'Internet consensuades entre
pares, mares, fills i filles. Es important que estes regles siguen complides per tots els
membres de la familia. Respecte als horaris de connexié a Internet mantindre'ls, perd
de forma més flexible o amb possibilitats de negociacié.

Incorporar elements de filtratge de continguts que impedisquen l'accés a determi-
nats continguts de risc, sobretot pensant en els més jovens.

Esimportant que els pares i mares transmeten la necessitat d'autoproteccié dels seus
fills i filles enfront d’'Internet i indicar-los que no faciliten informacié personal a ningu
(nom real, adrega, nimero de telefon familiar o mobil personal, centre d’estudis...) o
de tipus familiar, ni per correu electronic, ni xats, ni a través de formularis, ni partici-
par en concursos en linia.

Continuar mantenint la necessitat de complir una série de normes de comporta-
ment en Internet posant especial incidencia en la necessitat d'actuar amb respon-
sabilitat,

Portar el control sobre el tipus de baixades que es fan des de la xarxa i assegurar-se
que no es cometen actes contra la propietat intel-lectual, etcetera.

Comencen a plantejar la realitzacié de compres i/o vendes a través d'Internet. Es
important que estes compres siguen conegudes i supervisades pels pares i mares i
aprofitar-ho per a comentar, enfront dels avantatges que plantegen els fills i filles, els
riscos que estes operacions poden comportar.

Fer saber als fills i filles que la baixada de programes, sense suficient informacio
respecte d'aixo, pot provocar la descarrega fortuita de virus, cucs, troians i altres
programes informatics malintencionats que poden danyar el disc dur.

Respecte al tema de l'accés a pagines amb contingut no convenient, violent, xenofob,
terrorista, etcéetera, esta edat és critica. Ells i elles volen conéixer i han de conéixer
per 3 aprendre a discernir, perod és important que ho facen des d’'un punt de vista
critic, i ago requerix un procés de formacié previ i una consciencia ben fonamentada




que s'adquirix si s'ha portat una trajectoria en eixe sentit des de xicotets tant des de
la familia com des de l'escola.

10. Remarcar als fills i filles que no tot el que oferix Internet quant a noticies, informacio,
documentacio, etc. és fiable. Cal contrastar les informacions i prendre com a referén-
cia webs de provada fiabilitat.

Batxillerat: menors de 17 a 18 anys

Els menors d'estes edats es poden considerar en molts casos persones amb un nivell de
maduresa suficient que permet donar un marge de confianga i de maniobra. En qualsevol
cas s'ha d'estar sempre alerta, sense aclaparar, depenent del caracter del jove i la seua
personalitat.

Per als més majors, i segons el nivell de coneixements dels jovens, utilitzar l'estrategia de
fer-los responsables del manteniment de l'equip. A més d'ajudar-los a completar la seua
formacié técnica es preocuparan que ningu de la familia faga un Us indegut de l'equip.

Algunes conductes a fomentar, des de la llar, per a estes edats son les segients, tenint en
compte que pot haver-hi diferéncies en el grau de maduresa dels jévens:

1. Parlar amb els fills i filles de les diferents activitats que poden dur a terme a través
d'Internet, fer-ho amb la mateixa naturalitat amb que ho farien sobre altres activitats,
amics i amigues, etc.

2. Comentar 'in situ' i amb discreci6 sobre els contactes de la seua llista de missatgeria
instantania.

3. Sisoén els fills i filles els que mantenen el filtre, parlar-hi sobre la conveniéencia de
mantindre'l actualitzat pensant en la proteccié dels possibles germans i germanes
menors.

4. Transmetre la necessitat de no facilitar informacié personal (nom real, adrecga, nime-
ro de telefon familiar o mobil personal, centre d’estudis...) o de tipus familiar a ningg,
ni per correu electronic, ni xats, ni a través de formularis, ni participar en concursos
en linia.

5. Informar els fills i filles de la potencial perillositat que pot suposar concertar una
trobada amb algun 'ciberamic' en un lloc privat. En principi han de desconfiar dels
'suposats amics' que proposen trobades d'este tipus.

6. Informar els fills i filles de la conveniéncia de no baixar musica, fitxers, etc. de forma
il-legal ja que poden infringir lleis relatives als drets d'autor.

7. Transmetre la necessitat que informen si alguna cosa o algu els fa 'sentir malament’,
reben amenaces, etc. A esta edat és poc probable, ja tenen un criteri format i encara
més si s'ha portat una linia coherent de seguiment de l'activitat en Internet dels fills
i filles des del comengament.
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8. Amb discrecié, fer un seguiment, sobre l'historial o qualsevol altre dels mecanismes
vistos, de les pagines visitades pels fills i filles. No reprovar de forma immediata.
Controlar durant un temps si ha sigut una visita esporadica o si, al contrari, es tracta
de visites continues.

9. Informar els fills i filles de la necessitat de consultar-los quan pensen a fer una trans-
acci6é economica a través d'Internet.




10.

16. DECALEG PER AL BON US DE LES TIC

Les TIC no resolen el problema del fracas escolar ni d'actitud en l'aula de l'alumnat.
Perd en funcié de com s'utilitzen poden ajudar molt, aportar un gran valor educatiu i
millorar els resultats academics.

Acostar les TIC al professorat que és qui n‘obtindra el millor dins del procés d'ense-
nyanga aprenentatge de l'alumnat.

No exigir al professorat que siga expert en informatica com a requisit previ per a la
seua utilitzacié en l'aula.

Utilitzar les TIC de forma planificada dins de la programacié d'aula. No improvisar
simplement per a passar el temps o entretindre l'alumnat.

Utilitzar programari educatiu que el professorat ha avaluat previament i ha vist i valo-
rat les possibilitats didactiques que li oferix en la seua materia.

No fer de l'Gs personal de l'ordinador un objectiu prioritari. Sovint les tasques re-
alitzades en grups de dos alumnes poden resultar més convenients depenent de
'alumnat, la materia, el tipus de treball, etc.

No utilitzar 'ordinador com a premi. L'accés ha d'estar fora d'este tipus de considera-
cions.

Utilitzar l'ordinador en l'aula com un mecanisme més d'integracio i atenci6 a la diver-
sitat.

No utilitzar les TIC com a substitut de la imaginacio i la creativitat en 'aula. Tasques
classiques realitzades amb mitjans classics sén enriquidores. Un exemple poden ser
les manualitats amb els xiquets i xiquetes d’'Infantil i/o Primaria.

En qualsevol etapa del procés d’ensenyanca aprenentatge la tasca del professorat és
dificilment substituible per una maquina. Hi ha components de tipus emocional i de
relacions humanes que sén importants i cal treballar-los a l'aula amb tot el grup.




17. DECALEG PER AL BON US D’INTERNET

Com a resum de totes les orientacions i comentaris exposats al llarg del llibre sobre el
bon Us d'Internet per part dels menors, incloem estos deu punts basics:

1.

Ubicacié de l'ordinador i temps d'Us

L'ordinador és un element a compartir pels membres de la familia i ha d'estar situat
en una estanc¢a del domicili que no siga el dormitori dels fills o filles. Si per algun
motiu féra imprescindible que l'ordinador estiguera en el dormitori cal establir la
norma de treballar-hi amb la porta oberta. En qualsevol cas, no és convenient que
els xiquets i xiquetes disposen en la seua habitacié d'ordinador amb connexié a
Internet.

Acordar a nivell familiar un programa sobre l'Gs de l'ordinador, en el qual tots els
membres de la familia hagen participat i consensuat.

Compartir Internet amb els menors

Utilitzar Internet en familia amb els menors i aprofitar eixes situacions per a inculcar-
hi l'esperit critic. Animar-los perque informen les persones adultes de tot allo que els
faga sentir incomodes, els resulte ofensiu i/o desagradable.

Respecte i educacié

Els menors han de tindre clara la diferencia entre el que és correcte i el que no ho és,
relacionat amb l'ds d'Internet i la comunicacié o interrelacié que se'n puga derivar.
Cal fomentar la interaccié respectuosa amb altres persones quan estan en linia. Els
valors i principis han de ser els mateixos que en la relaci6 personal directa.

Confidencialitat i protecci6 de la identitat

Els menors no han de proporcionar mai informacié personali, en cas de dubte, han de
consultar els pares, mares o el professorat. En aquells servicis web que requerisquen
un nom d’usuari, cal donar indicacions respecte d'aixd, intentant que el dit nom no
revele dades reals.

Comunicaci6é amb altres pares i mares

Es important que els pares i mares dels companys i companyes del col-legi i els amics
i amigues utilitzen normes semblants amb els seus fills i filles, perqué no existisca
un desfasament entre ells en estos temes. A este respecte, el col-legi té una tasca im-
portant per mitja de reunions i escoles de pares i mares, i donar directrius i/o normes
d'aplicacié general per a tot 'alumnat, en funci6 de les edats.

Baixades il-legals

En linia amb el punt de Respecte i educacid, és molt important fer saber als menors
que cal respectar la propietat d'altres persones. El fet d’entrar en Internet no significa
que tot ‘el que pille és meu’. Cal explicar que fer copies il-legals del producte del
treball d'altres equival a robar.




7. Repartiment del temps
No és saludable que els menors romanguen tot el seu temps lliure connectats a In-
ternet, a costa de deixar de costat un altre tipus d'activitats tan importants com sén
jugar o relacionar-se personalment amb amics, amigues, companys i companyes. El
dia té 24 hores i hi ha temps per a tot, el que és important és organitzar-lo i ser con-
seqient amb aixo.

8. Control parental
Convé tindre instal-lat i en funcionament algun sistema de control parental en l'ordi-
nador que utilitzen els menors. Els pares i mares sén responsables dels actes dels fills
i filles mentres siguen menors d'edat i han de disposar de la informaci6é necessaria
per a fer un seguiment de la seua activitat en la xarxa.

9. Seguretat de l'equip
L'Gs d'Internet i els seus servicis sén una porta d'entrada dels virus en l'ordinador. Cal
tindre una atenci6 especial amb els correus electronics i els fitxers que puguen portar
adjunts. Es imprescindible disposar d'antivirus en maquines amb sistemes operatius
propietaris. No obstant aixo, els sistemes operatius lliures, com és la distribucié Lliu-
reX, no requerixen antivirus ja que no sén vulnerables.

10. Dendincia
Els pares, les mares i el professorat s'han de conscienciar que, davant de qualsevol
indici d'activitatil-legal, cal recérrer al Grup de Delictes Telematics de la Guardia Civil.
Hi ha altres portals (podeu mirar Enllacos d'interés) als quals es pot accedir a la busca
d'informacié concreta sobre diferents tipus de delictes en la xarxa i, fins i tot, denun-
ciar-los.

En concret, en la Comunitat Valenciana hi ha el telefon que centralitza totes les tele-
fonades d'incidencies o emergéncies (112). Este telefon actua en l'ambit de la Unid
Europea, perd disposa de resposta local i qualsevol ciutada pot telefonar-hi davant
de situacions de risc, perill o emergéncia.
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ANNEX A. LORDINADOR | ELS SEUS COMPONENTS

L'ordinador és una maquina o dispositiu fisic programable, que s'utilitza per a tractar o
processar informacio.

Un ordinador tipic es compon de les parts seglients:
Unitat central o torre
Periférics d'entrada/eixida: monitor, teclat, impressora...

A. UNITAT CENTRAL
Dins de la unitat central es distingixen els components segients:

Placa base (mainboard)

Segons la Wikipedia (es.wikipedia.org/wiki/Placa_base), "La placa base, placa mare o tar-
geta mare (en anglés motherboard) és la targeta de circuits impresos que conté, normal-
ment, el microprocessador, circuits electronics de suport, ranures per a connectar part o
tota la RAM del sistema, la ROM i ranures especials (slots) que permeten la connexi6 de
targetes adaptadores addicionals. Estes targetes solen realitzar funcions de control de
periferics, com ara, monitors, impressores, unitats de disc, etc.”

Microprocessador

El microprocessador és l'encarregat de controlar tot el sistema i administra els recursos
de l'ordinador, és a dir, la memoria, els dispositius d’entrada, els d’eixida i els d’'emmagat-
zemament. Es el “cervell” de l'ordinador.

Quan es parla d'un "Pentium” o un "AMD" es referix al processador.

Una caracteristica en que fixar-se és la velocitat del processador que es mesura en gi-
gahertz (GHz), és a dir, quantitat d'instruccions per segon que poden ser executades pel
processador.

La memoria principal o RAM

Acronim de Random Access Memory (Memoria d'Accés Aleatori), la RAM és el conjunt de
xips on s'executen les aplicacions i es guarden les dades temporals de l'usuari i del siste-
ma. La RAM és una memoria volatil, és a dir, en parar l'ordinador la informacié emmagat-
zemada en esta memoria es perd.

El rendiment de l'ordinador depén en gran manera de la grandaria de la memoria, ja que
totes les dades necessaries per a l'execucié de programes i del sistema necessiten estar
carregades en la memoria per a executar-se.

La unitat de mesura és el megabyte (Mb) i indica la grandaria o quantitat de dades que es
poden emmagatzemar. Exemples de la grandaria de les memories s6n 512Mb, 1024Mb
<->1Gb, 2048 <-> 2Gb...




Targeta grafica
Dispositiu de 'ordinador que s'encarrega de generar i controlar l'eixida d'imatges per la
pantalla.

Porta una memoria integrada per a emmagatzemar la imatge i la informacié grafica. També
pot portar un processador de suport per a realitzar operacions grafiques amb la maxima
eficiéncia. Com més memoria tinga, major resolucié de la pantalla podra admetre i nom-
bre més gran de colors podra mostrar simultaniament.

Lectors/Gravadors de CD/DVD

Actualment tots els equips disposen de lectors i/o gravadores de CD i/o DVD. Els CD te-

nen una capacitat de 700 Mb, encara que n’hi ha d'altres capacitats (800 i 900 Mb). N'hi

ha de diversos tipus:

* CDR:eldisc és de lectura. La informacié que s'escriu no pot esborrar-se o reempla-
car-se.

*  CD-RW: el disc és regravable; pot escriure’s, esborrar-se i tornar a escriure’s.

Respecte als dispositius de DVD, n'hi ha d'una capa (4,7 Gb) i de doble capa (9.4 Gb).
També n’hi ha de lectura i regravables.

»  DVD-RiDVD+R: disc de lectura.

+ DVD-RW: regravable.

Els ordinadors actuals porten lectors de DVD (que també Lligen CD), i gravadores de DVD
(poden gravar DVD d'1 capa o de doble capa).

Un parametre important és la velocitat de lectura/gravacié dels distints tipus de dis-
cos.

Disc dur
Este dispositiu intern de l'ordinador és on s'emmagatzema informacié de forma persis-
tent, és a dir, encara que es pare 'ordinador la informacié es manté.

Hi ha distints estandards a 'hora de comunicar un disc dur amb l'ordinador. Els més uti-
litzats son IDE/ATA, SCSIi SATA.

La capacitat d'un disc dur es mesura en Gigabytes (Gb). Com més capacitat tinga, més
informacid (tant de programes com dades) es podra emmagatzemar en 'ordinador.

Un altre parametre important és el temps mitja d'accés (mil-lisegons). Com més rapid es
llija la informacid, més rapid funcionara 'ordinador. Un temps mitja per davall de 9 mil-li-
segons és un bon valor.

Connectors USB
USBsén les sigles de Bus de Serie Universal (en anglés Universal Serial Bus) i proporciona
un estandard de bus série per a connectar dispositius a un ordinador.

Actualment, hi ha multitud de dispositius que es connecten a l'ordinador a través d’esta
interficie. L'avantatge que té és que inclou la transmissié d'energia electrica al dispositiu
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connectat, aixi que se'n poden connectar diversos sense necessitar fonts d'alimentacié
extra. A més, proporciona una velocitat de transferéncia bastant alta.

Amb l'USB es poden connectar periferics, com ara, ratolins, teclats, escaners, cameres
digitals, impressores, discos durs externs, targetes de so i components de xarxa.

B. PERIFERICS

B.1 Periféerics d’entrada

Els periférics d'entrada permeten a 'usuari introduir informacié en l'ordinador i interac-
tuar-hi. Els dos més importants sén el teclat i el ratoli. La forma de connectar-se a l'ordi-
nador és per mitja de connectors PS/2, encara que també hi ha teclats i ratolins sense fil
i USB.

Un altre dispositiu d’entrada cada vegada més utilitzat és l'escaner, el qual permet di-
gitalitzar (passar a l'ordinador) una imatge en paper. Una caracteristica important és la
resolucié (ppp punts per polzada) que obté.

Si es desitja digitalitzar un text, fara falta també un programa OCR (Reconeixement Optic
de Caracters), que analitze la imatge, identifique els caracters i transforme la imatge en
un document de text.

Hi ha altres dispositius d'entrada com les cameres web, que, junt amb els microfons, per-
meten realitzar videoconferencies per Internet amb el programari adequat.

També les actuals cameres de video i de fotos digitals permeten introduir imatge i video
en l'ordinador.

Altres dispositius d'entrada sén la palanca de control (joystick) i les tauletes digitals.

B.2 Periférics d'eixida
Els periferics d’eixida mostren informacio. Els més usuals s6n el monitor i la impres-
sora.

1. Monitor

El monitor, la pantalla de l'ordinador, és un element imprescindible per a poder utilitzar-lo
ja que mostra la informacié amb qué es treballa. Es connecta a l'ordinador per mitja de la
targeta grafica. N'hi ha de dos tipus:

*  Monitors CRT (Tub de raigs catddics): sén més voluminosos. Es basa en un raig dirigit
que va dibuixant la pantalla. Fins fa poc eren els més populars, encara que estan sent
desplagats pels TFT.

*  Monitors TFT (Thin Film Transistor): sén monitors plans, per la qual cosa ocupen
menys espai. Es basen en una matriu activa on cada pixel és controlat per uns quants
transistors.




Les caracteristiques més importants son la grandaria del monitor, normalment en polza-
des®. Per a indicar la grandaria, se sol indicar la longitud de la diagonal que unix el canté
inferior dret amb 'oposat (cantd superior esquerre).

També n'és important la resolucié (a major resolucié, major qualitat d'imatge) i la taxa de
refresc, com major siga menys es cansa l'ull. La resolucié es mesura en punts per polzada

(ppp)-

2. Impressores
La impressora imprimix els documents de 'ordinador en paper. N'hi ha de diversos tipus:

* Impressores de raig de tinta: es basen a projectar en el paper quantitats molt xicote-
tes de tinta ja siga per mitja de metodes térmics o piezoelectrics.

* Impressores laser: en compte de tinta utilitza el toner que conté una pols fina que
es deposita en el paper. Obtenen una millor qualitat i velocitat que les impressores
de raig de tinta, sobretot per a imprimir en blanc i negre. El preu cada vegada més
assequible d’estes impressores fa que augmente el seu ambit d'utilitzacié.

Les caracteristiques més importants d'una impressora sén la resolucid, que es mesura en
ppp (punts per polzada, ppp) i la velocitat d'impressié (pagines per minut, ppm).

C. INTERNET: CONNEXIONS

En este punt s'expliquen tant 'equipament necessari com els tipus de connexions a Inter-
net disponibles en l'actualitat.

Respecte a l'equipament només cal disposar d’'un ordinador amb uns requeriments mi-
nims que complix ampliament qualsevol equip actual. En concret, és convenient disposar
almenys de:

*  Microprocessador: Pentium a 600 Mhz, encara que és possible la navegacié amb un
processador de menors prestacions.

*  Memoria RAM: 128 Mb de RAM, que junt amb el microprocessador sén els compo-
nents de l'ordinador més importants pel que fa a Internet.

+ Discdur: 10 Gb és prou, encara que la grandaria del disc dur seria més critica en el
cas que s’haguera de baixar gran quantitat d'informacié des d'Internet.

9 Una polzada equival a 2,54 cm.



Altres components aconsellables en l'ordinador son la targeta grafica i la targeta de so si
es pensa fer un Us de 'ordinador per a tasques multimedia.

Finalment, i en funcié del tipus de connexi6 a Internet utilitzada fara falta algun compo-
nent més que anirem indicant.

Connexions:

+  RTC/RTB (Xarxa Teléfonica Commutada/Basica): fins fa relativament poc de temps el
tipus de connexié a Internet utilitzada estava basada en la xarxa de telefonia commu-
tada o basica (RTB) que, encara que és una xarxa dissenyada per a la transmissié de
veu, també pot transportar dades; utilitza tecnologia analogica i disposa d'un ampla-
da de banda molt limitada. Esta connexi6 requerix la utilitzacié d'un modem, la funcié
del qual és transformar el senyal analogic emés pel teléfon en un senyal digital que
és el que és capag d'entendre 'ordinador. Practicament este sistema de connexié
esta obsolet i no s'utilitza excepte en situacions molt especials.

+  RDSI (Xarxa Digital de Servicis Integrats):. este servici apareix com una evolucié de la
xarxa telefonica i requerix a utilitzacié d'una targeta especial RDSI. Esta practicament
en desUs en aparéixer les linies d'alta velocitat.

+  ADSL (Asymmetric Digital Subscriber Line o Linia d’Abonat Digital Asimétrica): tecno-
logia que proporciona una connexié digital sobre la linia d’abonat de la xarxa telefd-
nica pero utilitzant una banda de freqiiéncies major i per eixe motiu es coneix com a
connexié de banda ampla. Permet transmetre simultaniament veu i dades a través de
la mateixa linia telefonica.

Es denomina asimeétrica perque la velocitat disponible per a la baixada d'informacié des
d'Internet fins a l'usuari i la velocitat de pujada de dades no coincidixen i, sol ser major
la velocitat de baixada que la de pujada. Esta tecnologia requerix del maquinari d'inter-
connexié necessari (normalment un encaminador, router) i contractar els servicis d'un
proveidor d’ADSL.

* Cable: també anomenat ‘Internet per cable’; es basa en la utilitzacié de l'amplada de
banda lliure de la televisié per cable per a proporcionar accés a Internet de banda
ampla.

Com el seu nom indica requerix un mddem especial que module el senyal de dades dis-
ponibles a través del cable coaxial de la televisié per cable. Requerix la contractacié d'un
proveidor se servicis d'Internet especific per a este tipus de connexio.

+  Wi-Fi (Wireless Ethernet Compatibility Alliance): conjunt de protocols (basats en
U'estandard IEEE 802.11x) que permeten la creaci6 de xarxes sense fil (sense cables).
Es poden utilitzar per a xarxes locals i també per a la connexi6 a Internet. Esta tec-
nologia sense cables facilita l'accés a la informacié des de qualsevol lloc en qué hi
haja cobertura. Requerix la instal-lacié en l'equip d'una targeta de xarxa sense fil, la




utilitzacié d'un encaminador (router) especific que admeta esta tecnologia i la con-
tractacié d'un proveidor de servicis d’Internet. En este tipus de connexié cal tindre
especial atencié en la proteccié de la xarxa, ja que sino és té qualsevol usuari proxim
amb un dispositiu de xarxa sense fil podria utilitzar la nostra amplada de banda. Con-
vé sempre utilitzar xarxes encriptades amb claus d'accés.

*  Viasatellit: este sistema s'utilitza normalment quan fa falta disposar de banda ampla
ino és possible utilitzar ADSL o cable-modem, en el cas, per exemple, de zones rurals
sense cobertura. En l'actualitat s'utilitza per a la televisié digital pero progressivament
es va estenent este tipus de connexio per a l'accés a Internet i els costos van disminu-
int ja que les empreses que gestionen estos satellits (Hispasat, Satra,...) estan interes-
sades a proporcionar este servici. Requerix disposar de connectivitat sense fil.

+  Xarxa eléctrica: les empreses eléctriques reben el senyal via sense fil i s'utilitza la
linia eléctrica per a la transmissié de dades fins a l'usuari final, amb la qual cosa
desapareix el problema de les arees rurals sense cobertura. Proporciona connexi6 de
banda ampla de forma permanent i requerix disposar en la llar d'un modem especial
que es connecta a l'endoll.

En general, per a obtindre mes informacié sobre estos temes més tecnics recomanem
accedir a 'URL http://es.wikipedia.org/.



ANNEX B. GLOSSARI

A

adreca IP (Internet Protocol address): Determina la localitzacié d'un ordinador dins d'una
xarxa TCP/IP. L'adreca IP és de 32 bits escrits en quatre grups de nimeros de 0 a 255 se-
parats per punts. Exemple: 202.154.21.137

amplada de banda (bandwidth): Maxima quantitat d'informacié simultania que es pot
transferir per una linia telefonica. Tecnicament és la diferéncia en hertz (Hz) entre la fre-
qlencia més alta i la més baixa d'un canal de transmissié. EL terme se sol usar per a definir
la quantitat de dades que pot ser enviada en un periode de temps determinat a través
d'un circuit de comunicaci6 donat.

autenticacié: Procés per a determinar la identitat d'un usuari que intenta accedir a una
Xarxa o a un recurs per a poder realitzar una determinada activitat.

avatar: En certs xats del web, un avatar és una imatge que representa una persona, amb la
mateixa funcié que un nom d’'usuari.

avi: Tipus de format de fitxers de video utilitzat en Internet sobre plataformes Linux, Ma-
cintosh, UNIX i Windows.

banda ampla: Caracteristica de qualsevol xarxa que permet la connexié d'unes quantes
xarxes en un Unic cable. Per a evitar les interferencies en la informacié manejada en cada
xarxa, s'utilitzen freqiéncies diferents per a cada xarxa. La banda ampla fa referéncia
també a una gran velocitat de transmissio.

baixada (download): Accié per mitja de la qual es grava informacié existent en una xarxa
(textos, imatges, videos, audio, fitxers multimédia, programes, etc.) en el disc dur o en un
altre tipus de suport extern.

baner: Grafic, generalment rectangular, que s'inserix en una pagina web. Generalment
s'utilitza per a fer publicitat.

bloc (web log): Un bloc és una pagina web que servix com a diari personal public per a un
particular. Tipicament s'actualitzen diariament i reflectixen la personalitat de l'autor.

buscador (search engine): Programa, ubicat en un lloc d'Internet, que rep una orde de
busca, compara amb les entrades de la seua base de dades i torna el resultat. Alguns dels
més coneguts son: Google, Yahoo, Altavista, Lycos, Infoseek.




C

camera web: (webcam) Videocamera que registra imatges a les quals es pot accedir des
d'un lloc web.

contrasenya: Paraula o clau privada utilitzada per a confirmar una identitat en un sistema;
s'utilitza perque una persona no puga usurpar la identitat d'una altra.

correu brossa (spam): Correu electronic no sollicitat. Se'l considera poc etic, ja que el
receptor paga per estar connectat a Internet.

cuc (worm): Programa informatic que es duplica i es propaga automaticament. En contrast
amb els virus, els cucs solen estar especialment escrits per a les xarxes. Sol arribar a tra-
vés del correu electronic, en forma de fitxer adjunt.

D

domini: La part d'una adreca d’Internet estandard que indica el nom de l'ordinador. Per
exemple, en l'adreca libreta@boli.com, boli.com és el domini. Es un terme usat molt so-
vint en Internet que fa referéncia a 'organitzacié jerarquica de les adreces simboliques
DNS. Els noms de domini sempre tenen dos o més parts separades per punts.

encaminador: (router) Ordinador o un altre dispositiu que connecta dos xarxes i en regula
el flux d'informacié. En Internet, cada un dels nodes pels quals passa la informacié per a
arribar des del seu origen fins al desti és un encaminador.

encriptar: Protegir fitxers expressant-ne el contingut en un llenguatge xifrat. Per a poder
accedir-hi cal una clau que només coneixen l'emissor i el receptor.

enllag (link): Connexié d'un document d'Internet amb un altre que figura ressaltat de ma-
nera especial.

F

fitxer: Totes les dades en disc s'emmagatzemen com a fitxers amb un nom assignat que
és Unic dins del directori on es troba. L'estructura del fitxer és coneguda pel programari
que el maneja. Per exemple, els fitxers de processament de text, també anomenats docu-
ments, contenen un flux continu de text.

forum: Grup de discussié en linia. Els servicis en linia i el sistema de tauler d'anuncis BBS
(de l'anglés bulletin board system) proveixen una gran varietat de forums, en els quals els
participants amb interessos comuns poden intercanviar opinions i missatges. Els forums
reben a vegades el nom de newsgroups o conferéncies.

‘T



ftp (File Transfer Protocol): Protocol de transferéncia de fitxers.

G

galleta: Dades que emmagatzema la pagina web en un xicotet fitxer en el disc dur de
l'ordinador client. Normalment es tracta d'informacio sobre la connexi6 i les preferéncies
de l'usuari. Atés que poden ser un perill per a la intimitat dels usuaris els navegadors
permeten desactivar-les.

GHz: gigahertz, equival a l'execucié de mil milions d'instruccions per segon.
Gb: Gigabyte, aproximadament 1000 Mb

GNU/Linux: GNU/Linux és un sistema operatiu que actua com un servici de comunicacio
entre el maquinari (l'equipament fisic de l'ordinador) i el programari (les aplicacions que
utilitzen el maquinari) d'un ordinador.

1
internauta: Qui navega per la xarxa Internet.

Internet: Nom de la major xarxa informatica del mén. Xarxa de telecomunicacions nascu-
da el 1969 en els EE.UU. a la qual estan connectades centenars de milions de persones,
organismes i empreses en tot el mén i el rapid desenrotllament de la qual té importants
efectes socials, economics i culturals.

intranet: Xarxa privada dins d'una companyia o organitzaci6é que utilitza el mateix tipus
de programari usat en la xarxa Internet publica. Només per a Us intern.

ISP: Internet Service Provider. Vegeu Proveidor de Servicis Internet.

M
MB: megabyte 106 bytes

multimédia: Qualsevol combinacié de text, imatges, so i video.




navegador: Aplicacié per a visualitzar documents www i navegar per Internet. Alguns dels
més coneguts sén Internet Explorer, Mozilla Firefox, Opera...

nom d’suari (user name, login): Nom que identifica l'usuari en el sistema.

P

pagina web: Document escrit en HTML llegible per mitja de navegadors. S'utilitza també
com a sinonim de lloc web.

PICS (Platform for Internet Content Selection, Plataforma per a la Seleccié de Continguts
d’Internet): organisme que permet que siga l'usuari qui duga a terme la catalogacio de les
pagines. http://www.w3.org/PICS/

programari: Conjunt de programes que pot executar l'ordinador.

proveidor de servicis Internet: (Internet Service Provider). Servidor connectat directament
a Internet i que permet als usuaris l'accés o entrada a la dita xarxa.

proxy: vegeu servidor intermediari

=]

R

ratoli: Dispositiu d'entrada d'informacié a l'ordinador. El desplagament per una superficie,
simula el del cursor en la pantalla i els dos o tres botons que porta li permeten seleccio-
nar opcions de mend.

router: vegeu encaminador

S

sense fil: (wireless) Xarxes sense fil. Les xarxes sense cables permeten compartir perife-
rics i accés a Internet.

servidor intermediari (proxy): Permet la baixada més rapida de documents o pagines web d'Us
freqient emmagatzemant-les temporalment. Al mateix temps conté mecanismes de segure-
tat tallafoc que impedixen accessos no autoritzats des de l'exterior cap a la xarxa privada.

"



servidor web: Maquina connectada a la xarxa en qué estan emmagatzemades fisicament
les pagines que componen un lloc web. Es diu també del programa que servix les dites
pagines.

sistema operatiu: Conjunt de programes que guien un ordinador per a la realitzaci6 de les
seues tasques basiques.

Skype: Segons la Wikipedia (es.wikipedia.org/wiki/Skype) xarxa de telefonia per Inter-
net, fundada per Niklas Zennstrém i Janus Friis, els creadors de Kazaa. El codi i protocol
de Skype romanen tancats i propietaris, perd els usuaris interessats poden baixar gra-
tuitament l'aplicaci6 del lloc oficial. Els usuaris d'Skype poden parlar entre ells gratui-
tament.

T

TCP/IP (Transfer Control Protocol / Internet Protocol): Es el protocol que s'utilitza en In-
ternet.

TIC: Segons la definicié donada per la Comissié Europea: "Les tecnologies de la informa-
ci6 i de les comunicacions (TIC) sén un terme que s'utilitza actualment per a fer referéncia
a una gamma amplia de servicis, aplicacions i tecnologies, que utilitzen diversos tipus
d’'equips i de programes informatics, i que sovint es transmeten a través de les xarxes de
telecomunicacions. (Font: Comissié de les Comunitats Europees: Comunicacié de la Co-
missi6 al Consell i al Parlament Europeu; Tecnologies de la informacié i de la comunicacié
en 'ambit del desenrotllament. El paper de les TIC en la politica comunitaria de desenrot-
llament; Brussel-les, 14.12.2001; COM(2001)770 final; p.3)

troia: Programa informatic que permet accedir a l'interior del sistema en qué s'introduix
de manera oculta. Programa que conté un codi dany6s dins de dades aparentment inofen-
sives. Pot arruinar part del disc rigid o provocar perdues d'informacié.

u

URL (Universal Resource Locator): Localitzador Universal de Recursos. Sistema unificat
d'identificacié de recursos en la xarxa. Es l'adreca global d'un document o recurs en la
World Wide Web. La primera part especifica el protocol a utilitzar (http, ftp, gopher), i la
segona part, separada per un “://", especifica 'adreca IP o el nom de domini i document
(www.lliurex.net)

v
videoconferéncia: Reunid a distancia entre dos o més persones que poden veure's i es-

coltar-se l'una a l'altra a través de la xarxa per mitja d'aplicacions especifiques.




virus: Xicotet programa que ‘infecta’ un ordinador i pot causar efectes indesitjables i irrepara-
bles. La caracteristica comuna de tots els virus és que tenen una part que es copia automatica-
ment i tendixen a propagar-se sense que l'usuari ho decidisca. Hi ha milers de virus distints.

w

wireless: vegeu sense fil

Z

zip: Format de compressié de fitxers.



ANNEX C. WEBS EDUCATIVES, ARTICLES | ENLLAGOS D’INTERES

http://www.edu.gva.es/orientats/
Documents, orientacions i pautes d'actuacié davant de diferents situacions conflictives
en els ambits familiar, alumnat i professorat.

www.somescola.edu.gva.es
Portal educatiu de la Comunitat Valenciana.

http://www.cevalsi.org/

L'Oficina Valenciana per a la Societat de la Informacié és una fundacié sense anim
de lucre el fi de la qual és la promocié, l'analisi, la prospeccié, el desenrotllament i la
difusio entre els ciutadans, la societat civil, les institucions i administracions valenci-
anes de la Societat Tecnologica i del Coneixement, aixi com de les Telecomunicacions
Avancades i, en general, Tecnologies de la Informacié i la Comunicacié que li servixen
de suport.

http://chaval.red.es
Iniciativa per a proporcionar continguts adaptats a usuaris menors.

www.internetsegura.net

Desenrotllada per l'Agéncia de Qualitat d'Internet per a la sensibilitzacié i la promocié de
l'Us segur d'Internet, perquée menors i adolescents puguen gaudir dels beneficis que els
oferix la xarxa.

http://www.protegeles.co
La institucié6 PROTEGELES posa a disposicié dels usuaris una linia de dentncia de porno-
grafia infantil, terrorisme, racisme, drogues...

http://cert.inteco.es/Proteccion/Utiles_Gratuitos/Control_Parental/

Institut Nacional de Tecnologies de la Comunicacié (INTECO), promogut pel Ministeri d'In-
dustria, Turisme i Comerg, és una plataforma per al desenrotllament de la Societat del
Coneixement a través de projectes de l'ambit de la innovaci6 i la tecnologia.

http://www.fundacionauna.com/documentos/analisis/cuadernos/los_menores_red.pdf
Fundaci6 Auna. Els menors en la xarxa: comportament i navegaci6 segura. Article de Rocio
Miranda de Larra.

http://www.childnet-int.org/
Associacié dedicada a la seguretat infantil en Childnet International, Internet.

http://dmoz.org/Computers/Internet/Child_Safety/
Seguretat infantil en Internet en Open Directory Project.

http://www.safekids.com/
Guia per a una Internet segura i productiva .
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http://www.pandasoftware.es/about/resp_social/children_internet/?sitepanda=particulares)
Pagina de Panda Software dedicada als xiquets i xiquetes i Internet.

http://prensa.aui.es/
Associacié Espanyola d'Usuaris d’'Internet (AUI)

http://www.internautas.org
Associacié d'Internautes (Al).

http://observatorio.red.es/documentacion/actualidad/boletines/18abr2006.pdf
Estadistiques sobre la Societat d'Informaci6. Observatori de les Telecomunicacions i la
Societat de la Informacié.

http://www.familia.cl
Pagina xilena dedicada a Internet i la seua relacié amb la familia.

http://kids.getnetwise.org/tools/
Ferramentes de protecci6 i filtratge en Internet. En anglés.

http://www.acosoescolar.info
Protégeles ha creat una linia d'ajuda en linia o helpline per a 'assetjament escolar.

http://www.noalapornografiainfantil.com
Redireccionada a www.protegeles.com
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