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1. INTRODUCCIO

El present document té com a objectiu proporcionar una llista d’'accions que s’ha de seguir a fi
d’aconseguir I'adequacio del sistema d'informacié del centre escolar a les disposicions de la Llei
Organica 15/1999, de 13 de desembre, de Proteccié d e Dades de Caracter Personal (d'ara en
avant LOPD), aixi com al Reial Decret 1720/2007, de 21 de desembre , pel qual s'aprova el
Reglament de desplegament de la llei Organica 15/19 99 (d’ara en avant RLOPD) .

Les regles que s’apliquen a les dades personals van més enlla de la imposicié de deures per a la
seua obtenci6 i establixen obligacions que garantixen que el responsable dels tractaments actuara
adequadament. Per a aixd han de garantir-se els principis de qualitat de les dades, deure
d’informacié, seguretat de les dades i deure de secret.

2. CONSIDERACIONS PREVIES

El present document distingix dades personals d’alumnes que siguen tractats amb funcions
pedagogiques i académiques; és a dir, amb la finalitat de facilitar la concreta labor docent del
professorat, com a dades tractades amb altres finalitats.

En el primer cas s’aplicaran els principis de la LOPD, sempre que la proteccio de dades personals no
col-lidisca amb la normativa vigent en I'ambit educatiu.

3. DEFINICIONS

La LOPD, en l'article 3r, i el RLOPD, a través de l'article 5t, definixen els termes més importants als
guals es fara referéncia en este document. A fi d’evitar ambigiitats en la seua aplicacio, reproduim a
continuacio estes definicions:

2.1 Dades de caracter personal
Tota informacio relativa a persones fisiques identificades o identificables.

2.2 Afectat o interessat
Persones fisiques les dades de les quals siguen o vagen a ser objecte de tractament (alumnes,
proveidors, empleats, subcontractats, visites, etc.).

2.3 Sistemes d'informacio

Conjunt de fitxers automatitzats, programes, suports i equips empleats per a 'emmagatzematge i
tractament de dades de caracter personal. Es denomina recurs qualsevol part component d'un
sistema d'informacio.

2.4 Tractament de dades

Tot tipus d'operacions i procediments técnics de caracter automatitzat o no, que permeten la recollida,
la gravacio, la conservacié, I'elaboracid, la modificacid, el bloqueig i la cancel-lacio, aixi com les
cessions de dades que resulten de comunicacions, consultes, interconnexions i transferéncies.

2.5 Cessio
Revelacié de dades realitzada a una entitat o persona diferent de l'interessat. Poden ser de dos tipus
diferents:
« les obligades per llei, regulades per mitja de decrets i/o disposicions legals
« les lliures, realitzades a altres entitats en un normal intercanvi de dades que ha d’estar regulat
per mitja de contracte i amb el coneixement i I'acceptacié de I'afectat

2.6 Fitxer
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Es definix com a fitxer tot conjunt organitzat de dades de caracter personal, centralitzades o
repartides en diversos emplacaments, objecte de tractament automatitzat, independentment de la
forma o modalitat de la seua creacid, emmagatzematge, organitzacié i accés. Aquells fitxers la
consulta dels quals puga ser realitzada per qualsevol persona no impedida per alguna normativa es
denominen fonts accessibles al public i, entre els exemples més representatius, es troben el cens
promocional, repertoris telefonics, llistes de persones pertanyents a grups professionals i els diaris i
butlletins oficials, aixi com els mitjans de comunicacio.

2.7 Encarregat del tractament
La persona fisica o juridica que, sola o conjuntament amb altres, tracte dades personals per compte
del responsable del fitxer.

2.8 Centres i locals

Es correspon amb aquells llocs on es produix habitualment I'execucié de tractament de la informacié
que conté dades de caracter personal. Quan, per qualsevol circumstancia, el dit tractament es realitze
fora dels locals de la ubicacié del fitxer, esta haura de ser autoritzada expressament pel responsable
del fitxer que apareix indicat en el present document i, en tot cas, haura de garantir-se el nivell de
seguretat corresponent al tipus de fitxer tractat.

2.9 Incidencia
Qualsevol anomalia que afecte o puga afectar la seguretat de les dades.
La incidéncia pot ser identificada en primera instancia per un usuari o el personal técnic.

2.10 Copia de seguretat
Copia de dades d'un fitxer automatitzat en un suport que garantisca la seua recuperacio.

2.11 Suport
Objecte fisic susceptible de ser tractat en un sistema informatic i sobre el qual es poden gravar o
recuperar dades.

2.12 Recurs
Qualsevol part component d'un sistema d’informacio.

2.13 Accessos autoritzats
Autoritzacions concedides a un usuari per a la utilitzacié dels diversos recursos.

2.14 Identificaci6
Procediment de reconeixement de la identitat d’'un usuari.

2.15 Autenticacié
Procediment de comprovacié de la identitat d’'un usuari.

2.16 Control d’accés
Mecanisme que, en funcié de la identificacid ja autenticada, permet accedir a dades o recursos.

2.17 Contrasenyes
Informacié confidencial, sovint constituida per una cadena de caracters, que pot ser usada en
l'autenticacio d’un usuari.

2.18 Procediment de dissociacio
Tot tractament de dades personals, realitzat de manera que la informacié que s’obtinga no puga
associar-se a persones identificades o identificables.

2.19 Persones
El personal encarregat del tractament i el personal usuari del sistema, amb les obligacions i
responsabilitats indicades i descrites en les Normes i Procediments.
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3. FITXERS OBJECTE DE PROTECCIO

Els fitxers amb dades personals objecte de proteccié registrats en I’Agéncia Espanyola de Proteccio
de Dades per la Conselleria d’Educacié, Formacio i Ocupacio son els segients:

Fitxer Descripcio Nivell Responsable Fitxer

Dades personals d'alumnes i pares/mares/tutors
legals d'alumnes per a la gestié academica,

Alumnes . ) N . . Basic Secretaria Autonomica d'Educacio
matricules, expedients academics, menjador i
transport escolar.
<. Dades identificatives d'alumne/es, representants de
Practiques - \ . < . - , L,
formatives centres docents i representants d'empreses privades Basic Secretaria Autonomica d'Educacio

per a realitzacié de practiques.

Usuaris sistemes  Dades necessaries per a la gestié dels usuaris

\ - A " Basic Subsecretaria
d'Informacié informatics.

Dades necessaries per a realitzar la gestié no
Personal Docent economica de personal docent, bosses de treball, Basic Secretaria Autonomica d'Educacio
gestid d'horaris, absentisme, formacio.

Dades personals per a realitzar la gestié
Gestid administrativa, control d'accés, registre

administrativa  d'entrada/eixida, queixes, gestié no economica de Basic Subsecretaria
personal administratiu, exercici dels drets LOPD.
Alumnes estés Dades sanitaries d alumnes amb necessitats Alt Secretaria Autonomica d'Educacio
especials.
Gestid Tramitacio d'expedients de responsabilitat .
patrimonial patrimonial. Alt Subsecretaria
Prevencié de Dades de treballadors per a realitzar la prevencio de . o .,
riscos laborals riscos laborals de personal docent. Alt Secretaria Autonomica d'Educacio
Beques Dades necessaries per a la gestio d'ajudes Alt Secretaria Autonomica d'Educacié

economiques propies i externes existents.

Dades necessaries per a realitzar la gestié de

Personal Docent - S e . o .,
sancions administratives i historia clinica de personal Alt Secretaria Autonomica d'Educacié

Estés L . )
docent interi i en practiques, i personal laboral.
Dades personals d'alumnes universitaris/es per . - . L
Alumnes reaﬁt‘iasr E se(;t%sagaad:micasiL;ramitac?c') ?:I/e T)g ueas i Basic Secretaria Autonomica d'Universitat i
Universitaris 9 ajudes q Ciéncia

Tractament d'imatges captades amb sistemes de
Videovigilancia videovigilancia de les persones que es troben en les ~ Basic
instal*lacions dels centres dependents de la

Centres dependents de la Conselleria
competent en matéria d'educacié
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Conselleria competent en mateéria d'educacio.
4. PRINCIPI DE QUALITAT DE DADES
A continuacio s'indiquen les mesures de seguretat que ha de dur a terme el centre educatiu:

« Actualitzar les dades corresponents als fitxers del centre presents en les aplicacions i
documents que no estiguen actualitzats.

e Cancel-lar les dades corresponents als fitxers del centre presents en les aplicacions i
documents que hagen deixat de ser Utils per a la finalitat per a la qual van ser demanats.

e« Haura d'implantar-se el procediment de registre de sol-licituds d'accés, rectificacio,
cancel-lacié i oposicié descrit en el Document de Seguretat de la Conselleria d’Educacid,
Formaci6 i Ocupacié.

(Vegeu els models de clausules en 'annex 1)
5. PRINCIPI DEL DEURE D’INFORMACIO | ACCES
A continuacio s'indiquen les mesures de seguretat que haura de dur a terme el centre educatiu:

« Incloure en els formularis de recollida de dades una clausula informativa relativa a proteccio
de dades.

e En cas de disposar de pagina web, cal incloure una clausula informativa per mitja d’'un accés
de tipus “Avis legal”.

* En cas de disposar de cameres de seguretat, incloure un cartell informatiu en els accessos al
centre escolar perqué tota persona que accedisca a esta puga ser informada sobre la
gravacié d'imatges amb cameres de videovigilancia. Consultar amb la Conselleria la
normativa especifica respecte d’aixo.

« Totes les prestacions de servicis al centre educatiu hauran d’estar regulades per un contracte
que haura d'incloure d’'una manera expressa en la seua redaccié les clausules que apareixen
en l'annex 1.5.

(Vegeu models de clausules en I'annex 1)
6. PRINCIPI DE SEGURETAT DE LES DADES | DEURE DE SECRET
A continuacio s'indiquen les mesures de seguretat que haura de dur a terme el centre educatiu:

« Informar els treballadors sobre les obligacions a que han d'atindre’s per a complir amb la
normativa sobre proteccié de dades personals i com els afecten estes en I'exercici de les
seues funcions diaries. (Vegeu model de clausula en I'annex 2.)

« Implantar el procediment de natificacio, registre i gestié d’incidencies. Qualsevol incidéncia
relacionada amb perdua o restauracio de dades haura de notificar-se a través del Servici de
Suport i Assistencia Informatica, on s’efectuaran les accions oportunes per a la gestié de la
incidencia.
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Els suports i documents (p.e.: expedients academics d'alumnes) que continguen dades
personals hauran de permetre identificar el tipus d’informacié que contenen, ser inventariats i
només hauran de ser accessibles pel personal de I'equip directiu del centre. (Vegeu I'annex
3)

En cap cas s’extrauran suports amb dades personals del centre, excepte quan existisca una
causa justificada, i s’han de consultar previament al director del centre. En el dit cas hauran
d’adoptar-se les mesures de seguretat oportunes, seguint les directrius de la Conselleria.

El centre no emmagatzemara ni tractara dades de nivell alt (dades de salut, violéncia de
génere...) en el centre educatiu sense |'autoritzacié prévia de la Conselleria d’Educacio,
Formacié i Ocupacio. En el dit cas hauran d’adoptar-se les mesures de seguretat oportunes,
seguint les directrius de la Conselleria.

Les dades personals gestionats amb els sistemes d'informacio de la Conselleria d’Educacio,
Formacié i Ocupacié complixen les mesures de seguretat segons normativa vigent.
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Annex |. Clausules informatives sobre tractament de dades
personals

1. Clausula per a fer efectiu el dret d’informacio en la recollida de les dades.

Inserir la clausula segiient en el peu de pagina de tots els formularis on s'arrepleguen dades
personals d'alumnes del centre o familiars:

Les dades personals contingudes en este imprés podran ser incloses en un fitxer per al seu
tractament per la Conselleria d’Educacio, Formacié i Ocupacié, fent Us de les funcions propies que té
atribuides en I'ambit de les seues competéncies, i es podran dirigir a qualsevol drgan d’esta per a
exercitar els drets d’accés, rectificacio, cancel-lacié i oposicio, segons el que disposa la Llei Organica
15/1999, de 13 de desembre, de Proteccioé de Dades de Caracter Personal (BOE num. 298, de 14 de
desembre de 1999).

2. Clausula a inserir en la pagina web
Si el centre disposa de pagina web, cal inserir un enllag amb la clausula segiient:

AVIS LEGAL

La utilitzacio del contingut i/o servicis del portal per part de I'usuari suposa l'acceptacio expressa de
les condicions seguents:

Condicions d’us del portal

<Indiqueu el nom del centre>, que depén de la Conselleria d’Educacié, Formacié i Ocupacio, es
reserva el dret d’efectuar modificacions en el contingut d’este portal sense previ avis, aixi com de la
seua configuracié i presentacio.

Este portal pot contindre enllacos a pagines externes i la Conselleria d’Educacié, Formacié i Ocupacio
no és responsable del contingut de les dites pagines externes ni de qualsevol altre aspecte relacionat
amb estes.

Els textos, imatges, logotips i la resta de continguts inclosos en este portal son propietat de <Indiqueu
el nom del centre> i la Conselleria d’Educacid, Formacio i Ocupacié. Queda prohibida la transmissio,
la distribucio, la reproduccié o I'emmagatzematge, total o parcial, excepte si s’obté préviament el
consentiment de la Conselleria d’Educacio, Formacio i Ocupacio i excepte quan s'indique el contrari.

Per a poder instal-lar o utilitzar qualsevol programari que es trobe disponible per a ser descarregat
des d'este portal han d'acceptar-se préviament els termes del contracte de llicéncia, si n’hi ha, que
acompanye o s'incloga en el programari.

<Indiqueu el nom del centre> no es fa responsable dels possibles danys que es puguen produir pel fet
d'utilitzar versions no actualitzades de navegadors, o de les conseqiiéncies que es puguen derivar del
mal funcionament del navegador, ja siga per configuracié inadequada, preséncia de virus informatics
0 qualsevol altra causa aliena a <Indiqueu el nom del centre>.

Protecci6 de dades de caracter personal

En compliment de la LO 15/1999, de 13 de desembre, de Proteccié de Dades de Caracter Personal,
<Indiqueu el nom del centre> l'informa que les dades de caracter personal que ens proporcione a
I'omplir algun formulari d'inscripcié, sol-licitud o consulta que aparega en la present Web, seran
objecte de tractament i recollides en un fitxer de dades, el responsable del qual és el corresponent
organ superior o centre directiu de la Conselleria d’Educacié, Formacio i Ocupacio.
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Per a exercir els seus drets d'accés, rectificacid, cancel-laci6 i oposicié al tractament de les seues
dades personals, en els termes i condicions previstos en la propia normativa vigent en materia de
proteccié de dades, pot comunicar-ho per escrit al centre o al Registre General de la Conselleria
d’Educacid, Formaci6 i Ocupacio:

<Indiqueu I'adre¢a del centre>

La recollida de les seues dades de caracter personal es du a terme amb la finalitat principal de poder
oferir i prestar-li els servicis oferits en esta web.

<Indiqueu el nom del centre> fara Us de les dades de caracter personal facilitades per vosté
exclusivament per a les finalitats indicades. No compartim la informacié subministrada amb tercers
excepte exigeéncia legal o de procediments legals i, en cap cas, venem este tipus d’informacio.

<Indiqueu el nom del centre> i fa saber que té implantades les mesures de seguretat d'indole técnica
i organitzatives necessaries que garantisquen la seguretat de les seues dades de caracter personal i
eviten la seua alteracio, perdua, tractament i/o accés no autoritzat, segons el que disposa el RD
1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de Desplegament de la LO 15/1999.

Legislacio aplicable i jurisdiccio

Este avis legal es regix en tots i cada un dels seus aspectes per la llei espanyola i s6n competents
per a la resolucié de qualsevol conflicte derivat o relacionat amb I'is d’este portal els jutjats i tribunals
d <indicar nom de la provincia del centre>.

3. Avis per a incloure en mostrador/recepcié

En compliment de les exigéncies legals establides per la normativa vigent en matéria de proteccio de
dades (Llei Organica 15/1999, de 13 de desembre, de Protecci6 de Dades de Caracter Personal), li
comuniquem que les seues dades personals formen part de fitxers sota la responsabilitat de la
Conselleria d’Educacio, Formacié i Ocupacié, en I'Gs de les funcions propies que té atribuides en
I'ambit de les seues competencies.

Pot exercir els seus drets d'accés, rectificacid, cancel-lacio i oposicié per escrit dirigint-se a qualsevol
organ d'esta.

4. Clausula per a correus electronics
Incloure la segiient clausula en la firma dels correus electronics del compte del centre:

NOTA LEGAL

Este missatge es dirigix exclusivament al seu destinatari i pot contindre informacid privilegiada o
confidencial. Si no és vosté el destinatari indicat, li fem saber que la utilitzacid, la divulgacié i/o la
copia sense autoritzacio esta prohibida en virtut de la legislacié vigent. Si ha rebut este missatge per
error, li preguem que ens ho comunique immediatament per esta mateixa via i procedisca a la seua
destruccio.

Les dades personals que apareixen en esta comunicacio, aixi com les que <Indiqueu el nom del

centre> manté de vosté i de la seua empresa queden subjectes a la legislacié vigent en matéria de
proteccié de dades personals (Llei Organica 15/1999, de Proteccié de Dades de Caracter Personal)

5. Clausules d'accés per compte d'altri
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Hauran d’'incorporar-se les segiients clausules sobre protecci6 de dades en els contractes firmats
amb aquelles empreses que tinguen accés a dades personals del centre:

PRIMERA — TRACTAMENT DE DADES PERSONALS
L'encarregat del tractament UGnicament tractara les dades d'acord amb les instruccions del
responsable del tractament.

SEGONA — FINALITATS DEL TRACTAMENT
L’encarregat del tractament no aplicara o utilitzara les dades amb un fi diferent del que figure en el
dit contracte, ni les comunicara, ni tan sols per a la seua conservacio, a altres persones.

TERCERA — MESURES DE SEGURETAT

1. L’encarregat del tractament adoptara les mesures d’indole técnica i organitzatives necessaries
gue garantisquen la seguretat de les dades de caracter personal i eviten la seua alteracid, pérdua,
tractament o accés no autoritzat, i es concretaran en el nivell de seguretat que procedisca, i
s’atendran, necessariament, a alldo que s’ha previst en el Reial Decret 1720/2007, de 21 de desembre,
pel qual s'aprova el Reglament de desplegament de la Llei Organica 15/1999, de 13 de desembre, de
Protecci6é de Dades de Caracter Personal.

2. L’encarregat del tractament no registrara dades de caracter personal si els fitxers no reunixen
les condicions necessaries respecte a la seua integritat i seguretat i a les dels centres de tractament,
locals, equip, suports, sistemes i programes.

3. L'encarregat del tractament assegura que els fitxers i les persones que intervinguen en el
tractament compliran els requisits i les condicions exigibles.

QUARTA — COMPLIMENT D’OBLIGACIONS

1. El responsable del fitxer es reserva el dret de verificar per si mateix o per a I'empresa o el
personal especialitzat, que I'encarregat complix el tractament de les mesures i els compromisos
establits en esta clausula.

2. L’encarregat del tractament suportara integrament i directament les responsabilitats que es
deriven de I'incompliment de la present clausula, incloent-hi les possibles sancions.

3. Aixi mateix, I'incompliment per <indicar nom de I'empresa contractada> permetra a <indicar
nom del centre> resoldre el contracte sense indemnitzacié ni preavis i, a més, <indicar nom de
'empresa contractada>, haura de rescabalar <indicar nom del centre> pels danys i perjuis que es
pogueren derivar de I'incompliment.

SEXTA — CONTROVERSIES | JURISDICCIO

Per a les controvérsies que puguen sorgir en ocasid del present contracte, les parts, amb
rendncia del seu fur propi, se sotmeten expressament als jutjats i tribunals de <indicar provincia del
centre>.
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Annex Il. Funcions i obligacions del personal

Per al compliment efectiu de les funcions o a fi de garantir la seguretat de les dades personals,
s’adoptaran les mesures tecniques i organitzatives necessaries de conformitat amb el que establix el
Reial Decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de desplegament
de la Llei Organica 15/1999, de 13 de desembre, de  Proteccié de Dades de Caracter Personal.

Tot el personal del centre esta obligat a guardar secret professional respecte a I'accés (en
I'exercici normal de l'activitat professional que presta a favor de la dita entitat) a dades de
caracter personal i/o fitxers que continguen dades personals que sén responsabilitat de la dita
entitat, aixi com en la seua intervencié en qualsevol fase del tractament de les dites dades.
Esta obligacié subsistira inclis després de la terminacio de I'acord laboral amb la Conselleria
d’Educacid, Formacié i Ocupacio.

Qualsevol usuari que tinga coneixement d’'una incidéncia és responsable de la comunicacio
d’esta a 'administrador del sistema o de registrar-la en el registre d’incidéncies corresponent.
El personal del centre haura d’acatar les directrius de seguretat que establisca la Conselleria
d’Educacid, Formacié i Ocupacié, a més d’habilitar les mesures de seguretat que considere
necessaries per a la proteccié del seu entorn de treball.

Els equips informatics s'utilitzaran exclusivament per a la finalitat per a la qual han sigut
facilitats.

Les dades s'utilitzaran Gnicament per al fi per al qual han sigut facilitades i d’acord amb la
funcié que li ha sigut encomanada.

No es podran crear fitxers amb dades de caracter personal en PC o equips informatics sense
el consentiment previ del director del centre. Si es creen els dits fitxers estos no estaran sota
la responsabilitat de la Conselleria d’Educacio, Formacio i Ocupacio, sind de la persona que
els haja creat.

No es podran afegir camps als fitxers existents ni utilitzar-los en sistemes diferents dels
declarats en el document de seguretat sense el consentiment previ del responsable de
seguretat de la Conselleria d’Educacio, Formacioé i Ocupacio.

No es crearan nous fitxers sense l'autoritzacié de la Conselleria d’Educacio, Formacio i
Ocupacio, la creacio de fitxers nous o la modificacio dels existents comportara la modificacio
de la declaracié dels fitxers en I’Agéncia de Proteccié de Dades, aixi com I'actualitzacio del
document de seguretat.

Els fitxers que es creen sense consentiment de la Conselleria d’Educacié, Formacio i
Ocupaci6é quedaran sota la responsabilitat de la persona que els haja creat i la Conselleria
d’Educacid, Formacié i Ocupacié queda eximida de qualsevol responsabilitat respecte del que
se’n derive, sense perjui de les accions disciplinaries o legals que puguen derivar-se per a la
dita persona.

Els llocs de treball estaran sota la responsabilitat d’'usuaris autoritzats, els quals garantiran
que la informacio no puga ser visible per a persones no autoritzades. Aix0 implica que tant les
pantalles com les impressores hauran d’estar ubicades en llocs que garantisquen eixa
confidencialitat.

Quan el responsable d'un lloc de treball 'abandone haura de deixar-lo en un estat que
impedisca la visualitzacié6 de les dades protegides. Aix0 podra realitzar-se a través d’'un
protector de pantalla que impedisca la visualitzacié de les dades. Quan es reprenga el treball,
es realitzara la desactivacié de la pantalla protectora amb la introduccié de la contrasenya
corresponent.

En el cas de les impressores, els usuaris hauran d’assegurar-se que no queden documents
impresos en la safata d'eixida que continguen dades protegides. Si les impressores soén
compartides amb altres usuaris no autoritzats per a accedir al fitxer, els responsables de cada
lloc hauran de retirar els documents a mesura que siguen impresos.

L'usuari mantindra en secret les claus d’accés als sistemes. Cada usuari sera responsable de
la confidencialitat de la seua contrasenya, aixi com de canviar-la amb la periodicitat que
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s'indique en el procediment corresponent. En cas que siga coneguda per persones no
autoritzades, haura de notificar-ho com a incidéncia i canviar-la.

Cal comunicar les anomalies que es detecten en relaci6 amb el mal funcionament o amb
incidencies relacionades amb la seguretat de les dades.

Es posaran els mitjans necessaris per a la proteccié dels suports que continguen dades de
caracter personal. Al finalitzar la jornada laboral els suports amb dades de caracter personal
seran custodiats en armaris protegits amb clau.

S'utilitzaran els mitjans necessaris per a destruir els suports abans de rebutjar-los o reutilitzar-
los, de manera que les dades que contenen no puguen ser recuperades.

No es permetra la connexié de PC portatils, PDA o qualsevol altre aparell electronic que no
siga propietat de I'organitzacié a la xarxa informatica de la Conselleria d’Educacid, Formacio i
Ocupacio6 sense permis previ per part de la Conselleria d’Educacié, Formacio i Ocupacio.

Es prohibix la instal-lacié6 d’aplicacions o modificacions significatives en la configuracié del
sistema operatiu que no hagen sigut autoritzades per la Conselleria d’Educacid, Formacio i
Ocupacio i es respectara la configuracio d'aplicacions i sistemes establits com a corporatius.
El seu ordinador només té llicéncia per a utilitzar les ferramentes instal-lades. Si desitja alguna
aplicacio extra consulte amb el director del centre la disponibilitat de llicéncies perqué se li
realitze una instal-lacio.

La cessio, enviament i/o intercanvi d'informaci6 amb dades de caracter personal a
organitzacions o persones alienes a la Conselleria d’Educacié, Formacio i Ocupacié o altres
organismes publics haura de ser comunicat a la Conselleria d’Educacié, Formacié i Ocupacié
per al control i registre.

Correspondra al director del centre, com a responsable funcional, supervisar i executar les
mesures oportunes per al compliment dels procediments organitzatius establits per la
normativa de proteccié de dades, que hauran d’haver sigut comunicades préviament per la
Conselleria d’Educacid, Formacié i Ocupacio.

Tot el personal de la Conselleria d’Educacié, Formacié i Ocupaciéo amb accés a dades de
caracter personal responsabilitat de la dita entitat haura d’observar els procediments en
materia de seguretat determinats en el document de seguretat i que préviament li hagen sigut
comunicats pel responsable del fitxer.

Els treballadors seran responsables de protegir la confidencialitat d’aquells suports no informatitzats
(suport paper) que es troben en el seu lloc de treball. Per a aix0 s’aplicaran les mesures oportunes:
custodia en calaixos, armaris, arxius o despatxos tancats amb clau, no mantindre documentacié a
I'abast de persones no autoritzades, etc.

A més de les funcions i obligacions reflectides en este document, els empleats de la Conselleria
d’Educacid, Formaci6 i Ocupacié hauran de complir el que disposa la Llei 7/2007, de 12 d’abril, de
I'Estatut Basic de I'Empleat Public.
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Annex lll. Gestio de suports i documents

1. Criteris d’arxiu i custodia

L'arxiu dels suports o documents es realitzara d’acord amb els criteris previstos en la seua respectiva
legislacié aplicable al fitxer. Estos criteris hauran de garantir la correcta conservacié dels documents,
la localitzacié i consulta de la informacié de la Conselleria d’Educacid, Formacio i Ocupacio, aixi com
possibilitar I'exercici dels drets d’oposicié al tractament, accés, rectificacié i cancel-lacio.

En aquells casos en quée no existisca normativa aplicable, el director del centre haura d’establir els
criteris i procediments d’'actuacié que hagen de seguir-se per a I'arxiu de les dades. Aixi mateix, quan
no existisca una normativa especifica aplicable que determine la custodia, esta recaura en el director
del centre.

2. Locals, armaris i dispositius d’emmagatzematge

Els locals, armaris i dispositius on s’ubiquen els suports fisics que contenen el fitxer han de ser
objecte d’especial proteccié que garantisca la disponibilitat i confidencialitat de les dades protegides.

Els locals hauran de disposar els mitjans minims de seguretat que eviten els riscos d’indisponibilitat
del fitxer que puguen produir-se com a consequéncia d'incidéncies fortuites o intencionades.

Si el tractament de les dades del fitxer es realitza en locals aliens a causa d'un contracte amb un
encarregat del tractament (a qui se li encarrega per mitja de contracte el tractament total o parcial de
les dades protegides), I'encarregat del tractament haura d’elaborar un document de seguretat en quée
es descriguen les mesures de seguretat adoptades per a protegir el fitxer, o si no n’hi ha, completar
este document de seguretat amb les mesures adoptades. En tot cas, l'accés a les dades per
I'encarregat del tractament estara sotmés a les mesures de seguretat previstes en el RLOPD.

Els armaris, arxivadors i dispositius d’'emmagatzematge dels documents que continguen dades de
caracter personal hauran de disposar de mecanismes que obstaculitzen la seua obertura. Quan les
caracteristiques fisiques d’aquells no permeten adoptar esta mesura, el director del centre adoptara
mesures que impedisquen I'accés de persones no autoritzades.

Mentres la documentaci6 amb dades de caracter personal no es trobe arxivada en els dispositius
d’'emmagatzematge establit en I'article anterior per estar en procés de revisié o tramitacio, ja siga
previ o posterior al seu arxiu, la persona que es trobe al carrec d’esta haura de custodiar-la i impedir
en tot moment que puguen accedir-hi persones no autoritzades.

Els armaris, arxivadors o altres elements en qué s’emmagatzemen els fitxers no automatitzats de
nivell alt amb dades de caracter personal hauran de trobar-se en arees en qué I'accés estiga protegit
amb portes d'accés dotades de sistemes d’obertura per mitja de clau o un altre dispositiu equivalent.
Les dites arees hauran de romandre tancades quan no siga necessari I'accés als documents inclosos
en el fitxer.

3. Copies o reproduccié de documentacio

Tot fitxer temporal o copia de treball aixi creat sera destruit una vegada que haja deixat de ser
necessari per als fins que van motivar la seua creacio.

Es procedira a la destruccié de les copies o reproduccions rebutjades, de manera que s’evite 'accés
a la informacié continguda en estes o la seua recuperacié posterior.
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La generaci6é de copies o la reproduccio dels documents corresponents a un fitxer no automatitzat de
nivell alt Unicament es podra realitzar sota el control del personal autoritzat en el document de
seguretat.

Versio: 1 Pag:14



