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INSTRQCCIO DE SERVICI NUM. 3/2010 PER AL CORRECTE US |
GESTIO DE LES LINIES DE DADES DELS CENTRES EDUCATIUS

La present Instruccié pretén garantir una estructura de comunicacions optima
per al correcte desenrotllament de les funcions docents, administratives i de gestié als
centres educatius dependents d’esta Conselleria, establint-ne les directrius en I'Us de
les linies de comunicacions als centres docents.

De conformitat amb [I'article 25.2 del Decret 118/2007 de 27 de juliol, del
Consell, pel qual s’aprova el Reglament Organic i Funcional de la Conselleria
d’Educacidé, esta Direccié General d’Innovacié Tecnologica Educativa, fent Us de les
facultats que té conferides, acorda:

TIPUS DE LINIES D’ACCES A INTERNET EXISTENTS ALS CENTRES EDUCATIUS

Els centres docents disposen, generalment, de dos linies d’accés a Internet: una
per a la gestié educativa i una altra per a la resta del centre.

CONTRACTACIO DE LINIES D’ACCES A INTERNET | GESTIO D’INCIDENCIES

La contractacié de les linies d'accés a Internet detallades en I'apartat anterior,
és tramitada per la Conselleria d’Educacié i amb titularitat Generalitat Valenciana.

Tant per a sol-licitar una linia com per a gestionar qualsevol incidencia
relacionada amb les linies o amb els dispositius de xarxa s’utilitzaran les aplicacions
destinades a estos fins, disponibles a través del portal del SAl ( http://sai.edu.gva.es).
Es gestionaran Unicament les sol-licituds o incidencies rebudes a través de les vies
establertes.

CONSIDERACIONS SOBRE LA UTILITZACIO DE LES LINIES D’ACCES A INTERNET
ALS CENTRES EDUCATIUS

L'Us de la linia per a la gestié del centre, es reserva per a la realitzacié de tasques
administratives, i s'utilitzara en els ordinadors de I'administracié i de I'equip directiu.
Esta connexid es coneix com a connexié de secretaria.

L'altra linia existent, es reserva exclusivament per a tasques docents, utilitzant-
se a les aules, biblioteques, departaments, sales de professors, tallers i altres espais
del centre docent. Esta connexié es coneix com a connexié d’aula.

La utilitzacié d’'Internet en les dos linies queda delimitada als ambits dalt
detallats, per a I'obtencié d’informacié relacionada amb el treball que s’exercix com a
personal d’esta Administracio.

Un Us no adequat de les connexions provocaria I'avis al centre i en el cas que la
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situacié persistisca o siga greu per a la seguretat o el bon estat de les xarxes, la
Conselleria d’Educacié podra arribar a tallar el servici.

CONSIDERACIONS SOBRE LA MANIPULACIO | UBICACIO DE LELECTRONICA DE
XARXA EN ELS CENTRES EDUCATIUS

La manipulacié de I'electronica de xarxa que proporciona accés a Internet en la
secretaria i les aules dels centres haura d’estar controlada per un responsable per a
evitar qualsevol manipulacié aliena, qui portara un registre amb |’historic d'actuacions
que es realitzen sobre I'electronica i qui les realitza (visites de tecnics, canvi de
cables,...)

Es recomana que |'electronica de xarxa s'ubique en un espai dedicat, tal com un
armari de comunicacions, a que arribe xarxa electrica per a |'alimentacié dels equips.
El dit espai es recomana que dispose d’accés controlat pel responsable, i que romanga
tancat.

CONSIDERACIONS SOBRE LA SEGURETAT DE LES LiNIES D’ACCES A INTERNET
EN ELS CENTRES EDUCATIUS

La connexié de secretaria es considera a tots els efectes xarxa dels servicis
centrals de la Conselleria d’Educacid, per la qual cosa les mesures de seguretat
aplicables a esta connexidé i als equips en ella connectats, sén les mateixes que
s'apliguen a qualsevol organisme public dependent de la Generalitat Valenciana i en
concret de la Conselleria d’Educacié (

http://comunidades.gva.es:9000/seguridad codesi/DOCUMENTOS%20-%20Z0NA%20PUBLICA/).

La connexié d’aula és independent de I'anterior. Pertany a la xarxa privada de
les aules de la Conselleria d’Educacié amb accés a Internet exclusiu per a este tipus
de connexions i no compartit amb cap altre organisme de la Generalitat Valenciana.

Amb l'objectiu de preservar la seguretat en les xarxes dels centres educatius
queda prohibit:

« L'Gs de les connexions per a altres fins no relacionats amb les funcions del lloc
de treball de I'usuari.

- L'Us de programes no autoritzats de compartici6 de continguts, que
habitualment s’empren per a la descarrega d’'arxius de mdusica, video,
etc...

« Connectar simultaniament la xarxa de secretaria i la xarxa d’aules, connectant
un equip simultaniament a ambdods linies, ja que s’estara incomplint amb la
normativa de seguretat definida en la xarxa de la Generalitat Valenciana.

« Connectar simultaniament les xarxes corporatives (secretaria i aules) amb
altres xarxes que no pertanyen a la Generalitat Valenciana, connectant un equip
simultaniament a les dos linies, ja que posa en perill la politica de seguretat de
la Generalitat Valenciana.
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L'Us de connexions wifi en la linia de secretaria i s’obliga a I'Us xifrat d’este
tipus de connexions sense fil en la linia de I'aula.

En la xarxa d’aules s’establixen a més els segients criteris de seguretat:

La gestié dels routers és competencia de la Conselleria d’Educacié i/o de
I'organisme o empresa en qui delegue, per la qual cosa en cap cas esta
autoritzat I'accés i manipulacié dels mateixos per part del centre. En el cas
d’alguna necessitat particular caldra contactar amb el SAIl (http://sai.edu.gva.es)
per al seu estudi per part de la Conselleria.

Totes les connexions des d’Internet cap als centres hauran de ser analitzades i
controlades obligatoriament pel tallafocs corporatiu.

Totes les connexions des dels centres educatius cap a Internet hauran de
realitzar-se a través de les connexions a Internet corporatives, contractades per
la Conselleria d’Educacié.

Queda restringit I'Us de IPs publiques als centres docents, per la qual cosa els
centres que oferien continguts a Internet des de servidors locals ubicats en la
xarxa d’aules, hauran de ser publicats des dels servicis centrals de la
Conselleria d’Educacio. No obstant aix0, qualsevol necessitat particular dels
centres, podra remetre’s a la Conselleria d’Educacid per al seu estudi.

Aquells centres que oferien continguts a Internet des de la xarxa de l'aula,
elaboraran un document en que detallen de quins servicis es tracta amb
I'objectiu de migrar-los als servicis centrals.

Tots els servicis necessaris per a la tasca docent s’habilitaran en el tallafocs
sempre que es consideren adequats i no infringisquen cap dels punts detallats
en este document.

Tot servici prestat als centres docents per tercers que implique 1'Us
d’infraestructura de xarxa titularitat de la Conselleria d’Educacio, haura de
quedar ben definit en el contracte i presentat a la Conselleria d’Educacid, qui
decidira si autoritza I'Us a I'empresa perque utilitze la seua infraestructura,
sempre que es respecten tots els punts detallats en este document. Si algun
centre disposa d’'un servici contractat tercers amb anterioritat a la data de
publicacié d’esta normativa, haura d’informar la Conselleria per a I'estudi de la
viabilitat de la prestacio del servici per part de I'empresa que haura d’aplicar les
mesures de seguretat que la Conselleria considere per a no posar en perill la
xarxa dels centres i per conseguent de la Generalitat Valenciana.

El personal docent tindra obligacié d’'informar la Conselleria per mitja de les vies
establertes (http://sai.edu.gva.es) si detecta que la plataforma de navegacid
segura no ha filtrat pagines web de contingut no dirigit a menors. De la mateixa
manera haura de procedir si detecta pagines web necessaries per a la labor
docent i que la plataforma esta filtrant.
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« Qualsevol anomalia de Seguretat informatica detectada haura de comunicar-se
a la Conselleria d’Educacié per les vies establertes (http://sai.edu.gva.es). Si
I'anomalia afig connotacions d’acagcament cibernetic haura de comunicar-se per
les vies corresponents (http://www.edu.gva.es/eva/es/previ.htm).

La Conselleria d’Educacié podra comprovar la seguretat de les xarxes
corporatives per mitja d’auditories ocasionals o periodiques en diversos centres
docents o en la totalitat dels mateixos.

El qgue comunique, perque en prengueu coneixement i compliment.

Valéncia, a 3 de desembre de 2010
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